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de I'lsére

Le quorum étant atteint, Monsieur le Président expose aux membres du Comité syndical ce qui suit.

Le SYMBHI est issu de la fusion de 6 structures entre 2018 et 2021. Malgré des missions et processus similaires, les
agents issus des structures fusionnées ne peuvent travailler avec la transversalité nécessaire en raison de 1’absence
et/ou de I’hétérogénéité des outils informatiques, d’un systéme d’information qui reste morcelé et en partie dépendant
de structures publiques tierces (Département et EPCI hotes) pour le réseau, les serveurs et certains logiciels métiers
(comptabilité, SIG, etc...). Les données et les infrastructures informatiques sont gérées individuellement par site
géographique et certains sites ne bénéficient pas d’un débit internet suffisant.

Le SYMBHI est d’autre part engagé dans un processus d’autonomisation vis-a-vis de I’appui du Département qui
nécessite de remédier a ces contraintes. Pour I’aider dans cette démarche, le syndicat a souhaité s’outiller d’un schéma
directeur pour programmer la transformation.

Enfin, le rapport de la Chambre Régionale des Comptes, qui a audité le SYMBHI en 2021, a conforté ce besoin en
recommandant « d’élaborer le schéma directeur du systéme d’information et d’y inclure les mesures de sécurisation
nécessaires » (recommandation 5).

Enjeux

Les principaux enjeux sur les prochaines années sont les suivants :
- Atteindre I’autonomie vis-a-vis du systéme d’information départemental
- Relever les défis relatifs a la Cybersécurité
- Développer les synergies internes et externes
- Outiller le SYMBHI dans ses principales missions et lui permettre de développer ses compétences
- Améliorer la gestion de la connaissance

Feuille de route

La construction du SI du SYMBHI a été décliné en une feuille de route de projets pour la création d’une nouvelle
infrastructure, sa sécurisation et la mise en place des applications métier nécessaire. Sur les deux premiéres années,
I’objectif est de décloisonner les infrastructures et les données par la mise en place d’une solution de plateforme
collaborative (sorte de serveur commun), la mise en place d’un niveau initial de sécurité du SI et le déploiement de
sa propre infrastructure en s’appuyant sur le réseau de fibre THD départementale et le réseau Metronet sur
I’agglomération. Cette boucle fibre permettra un gain de sécurité important en autorisant les communications
intersites sans passer par internet ainsi qu’un gain de débit significatif pour certains sites.

L’ensemble contribuera & anticiper le déménagement prévu en 2024. 2023 verra notamment 1’abandon de Grand
Angle, logiciel financier fourni par le Département mais trop complexe a maintenir et gérer pour une petite
collectivité et I’adoption d’un outil plus adapté.

Budget

Le budget du SI prend en compte I’ensemble des composants permettant son bon fonctionnement dans les 2 sections :
e Colts récurrents : location de serveur, location de logiciels accessibles sur internet comme la plateforme
collaborative ou le systéme de gestion des paies et du temps de travail, abonnements téléphoniques et internet,
contrat de maintenance, etc.
e Colts ponctuels: réalisation de la boucle fibre entre les différents sites, acquisition de matériel
(photocopieur, ordinateur, logiciels, téléphone, ...) et de certains logiciels
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EVALUATION BUDGETAIRE FEUILLE DE ROUTE 2022 - 2025

m Colr ponctusl Colt récurrent  m Droft d'usagefibre sur 25 ans
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Ce budget, issu du SDSI, a été revu et lissé pour couvrir le pic d’investissement en 2023 du fait de la réalisation de
la boucle fibre entre les sites. Le volume global d’investissement reste identique, mais la répartition annuelle évolue.

Les codts ponctuels, représentant des paiements initiaux de licences, de matériel et la réalisation de la boucle fibre
sont exceptionnellement importants en 2023 puis décroissent pour atteindre un rythme de croisiere a partir de 2024.
Ce pic de dépense a vocation a étre couvert par ’emprunt, de maniére a éviter une augmentation des contributions
des membres liées aux charges générales.

Du fait de I’externalisation des infrastructures informatiques (serveurs et logiciels hébergés) les colts récurrents, qui
pour I’essentiel sont des colits de fonctionnement, augmentent en 2023. Cependant, la déconnexion du SI du CD38
permettra 1’économie du montant relatif a I’informatique de la convention actuelle, permettant ainsi une baisse des
codts récurrents apres 2023.

Apreés en avoir délibéré, les membres du Comité syndical décident a ’'unanimité :
- d’approuver le schéma directeur 2022-2025 du systeme d’information du SYMBHI, avec la répartition des cotts
présentée ci-dessus. L’ensemble de ces cotits permettra d’assurer 1’autonomie et la sécurité du syndicat en matiére

de systéme d’information, de développer la transversalité entre les équipes, d’assurer des gains de productivité sur
les taches automatisées et de faire le meilleur usage des données récoltées par le SYMBHI.

Fait & Grenoble, le 19 juillet 2022
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1 Glossaire

Vous trouverez ci-dessous la liste des acronymes utilisés dans ce document, ainsi que leur définition.

Termes
AAD
APM
BPMN
BPU
CD38
CRAIG
DPD
DINSI
DINUM
DSl

DT
DICT
ERC
FON
GED
GEMAPI
GMAO
GRH
IHM
LAN
LoRa
Mco
METRONET
MS365/M365
NAS
NRO

PAPI
PCA

PGRE
PRA
PSSI
RACI

Company Confidential.

Descriptions

Azure Active Directory : Service de gestion des identités d'entreprise et des accés basé sur le Cloud.
Application Portfolio Management - Gestion de portefeuilles d'applications

Business Process Model and Notation : standard de modélisation des processus métier.
Bordereau de Prix Unitaire

Conseil Départemental de l'lsére

Centre Régional Auvergne-Rhéne-Alpes de 'Information Géographique

Délégué a la Protection des Données

Directeur de l'Innovation Numérique et des Systémes d'Information

Direction interministérielle du numérique

Directeur du Sl ou Direction SI

Déclaration de projet de Travaux

Déclaration d'Intention de Commencement des Travaux

Eviter, Réduire, Compenser

Fibre Optique Noir

Gestion Electronique des Documents

Gestion des Milieux Aquatiques et Prévention des Inondations

Gestion de Maintenance Assisté pas Ordinateur

Gestion des Ressources Humaines

Interface Homme-Machine

Se dit d'un réseau local, habituellement spécifique a un site (LAN = Local Area Network)
Long Range : Technologie de communication radio bas début et longue portée.
Maintien en Condition Opérationnelle

Réseau, en partie fibré, qui couvre I'agglomération Grenobloise.

Microsoft 365

Network Attached Storage : Serveur de fichiers autonome relié a un réseau

Nceud de Raccordement Optique : un des 103 points du réseau de fibre optique du Département ou
du réseau METRONET auquel il est possible de raccorder un site du SYMBHI (choisir le NRO le plus
proche et effectuer les travaux de raccordement)

Programme d'Actions de Prévention des Inondations (PAPI)

Plan de Continuité d’Activité : stratégie de maintien d'un certain niveau d’activité (le plus souvent
dégradé) lorsqu’un sinistre survient

Plan de Gestion de la Ressource en Eau
Plan de Reprise d’Activité : stratégie pour gérer la reprise d’activité aprés un grave sinistre.
Politique de Sécurité du SI

Responsible, Accountable, Consulted, Informed : Matrice qui permet de définir les réles et
responsabilités de chacune des parties

© 2022 Capgemini. All rights reserved.
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RGPD Réglement général sur la Protection des Données

ROI Return on investment (retour sur investissement)

RSSI Responsable Sécurité du SI

WAN Se dit des réseaux Métropolitains qui relient les sites d’'une organisation (WAN = Wide Area Network)
Saas Le Software as a Service (SaaS) ou logiciel en tant que service, est un modeéle d'exploitation

commerciale des logiciels dans lequel ceux-ci sont installés sur des serveurs distants plutét que sur la
machine de 'utilisateur

SDsI Schéma Directeur du Sl

SIG Systeme d'Information Géographique

SSO Single Signe-On

uT Unité Territoriale

WAN Wide Area Network : Réseau étendu, couvrant une zone géographique de grande envergure

Company Confidential. © 2022 Capgemini. All rights reserved. 5
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2 Introduction au SDSI

2.1 Synthese

La gestion des cours d’eau a été récemment réformée sur le plan national. Jusqu’en 2015, la gestion
du bassin de l'Isére était assurée par une multitude de structures locales et de l'Etat avec une
couverture non intégrale et des moyens variés. Le département a souhaité consolider cette
compétence au sein de 4 syndicats cibles, chacun dédié a ses bassins hydrauliques : SMABB, SIRRA,
SIAGA, SYMBHI.

Le SYMBHI (Syndicat Mixte des Bassins Hydrauliques de l'lsere) est issu de la fusion de 6 structures
gestionnaires du cours de l'Isére et est l'organisme chargé de la gestion des bassins hydrauliques de
l'lsére. Il porte la compétence GEMAPI (Gestion des milieux aquatiques et prévention des inondations)
sur le bassin, hors métropole de Grenoble.

Les missions du SYMBHI sont ;

e L'aménagement du bassin hydrographique de l'Isére

e L'entretien et aménagement de cours d’eau, lacs et plans d'eau
e Ladéfense contre les inondations

e Laprotection et restauration des écosystémes aquatiques

Afin de remplir ses missions, le SYMBHI s’est doté de 2 grandes expertises :

e Programme:
o Laconstruction et le pilotage de programmes (PAPI, contrats de riviére, PGRE...)
o La mise en ceuvre opérationnelle de programmes et travaux
e Milieux : La connaissance des milieux via 'acquisition, 'enrichissement et la mise a disposition
de données relatives aux milieux

Le SYMBHI délivre ses prestations a 6 typologies de clients :

_—— Administration, financeurs

/ CD38, Préfet, agence de ['eau...

Administration, gouvernance
Communes, comité riviére, Elus...

4=

Réaliser,

Expertise _{ Faire lFJn rapport |
Programmes e Administration, métier
/ Agence de l'eau, DRFAL....
|
|
/ " Professionnels privés
— // Bureaux d'études, entreprises
E ti Informer . )
xpertise AN
Milieux \ S articuliers privés
Entreprises, citoyens...

Former __ .
— Education

Figure 1 - Typologies des clients du SYMBHI
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Aujourd’hui, malgré des missions et processus similaires, les structures fusionnées travaillent en silos
en raison d'absence et/ou hétérogénéité des outils, d'un systeme d’'information décentralisé en partie
dépendant de structures publiques tierces (logiciel comptable, etc...) et de données décentralisées
gérées individuellement par sites géographiques.

Le SYMBHI profite de la dynamique de cette fusion et du projet de déménagement de son siége social
dans ses nouveaux locaux a Saint-Martin-d'Héres pour refondre son Systeme d’Information (SlI). En
effet, la centralisation du systeme d’information, la rationalisation des outils existants et ['utilisation
de solutions collaboratives permettront au SYMBHI de remplir ses missions de facon plus efficace tout
en répondant aux principaux enjeux définis (voir ci-apres).

Dans ce cadre, le SYMBHI a souhaité réaliser un Schéma Directeur des Systemes d’Information (SDSI)
afin de Formaliser la feuille de route de transformation vers le Sl.

Les enjeux définis sur les 4 prochaines années (de 2022 a 2025) sont les suivants :

Qutiller le SYMBHI dans

Permettre au SYMBHI ses principales missions
d’atteindre son et lui permettre Developper les synergies
autonomie d’acquérir de nouvelles internes et externes
compétences

(ex : exploitant)

Soutenir, améliorer et
valoriser la gestion de la
connaissance

Relever les défis relatifs a
la cybersécurité

Figure 2 - Les 5 enjeux du SYMBHI

Détaillée en partie 2.2, la démarche du SDSI va permettre de répondre a ces enjeux en 4 grandes
phases:

1. Toutd'abord, en adaptant la démarche spécifiguement au SYMBH]I, selon son activité, ses
métiers et ses enjeux stratégiques.

2. Ensuite, en définissant 'existant et en évaluant la couverture fonctionnelle de ce dernier par
rapport aux besoin métier.

3. Puis, en élaborant une définition du Sl cible qui permettra de répondre aux besoins métier et
aux enjeux du SYMBHI.

Company Confidential. © 2022 Capgemini. All rights reserved. 7
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4. Enfin, en coconstruisant la feuille de route de l'existant a la cible. Cette feuille de route
correspond a 'ordonnancement d’'un ensemble de projets, dépendants ou non les uns des
autres, et dont la mise en ceuvre de chacun est expliquée dans une fiche détaillée.

2.2 Déemarche suivie

La démarche suivie, détaillée ci-aprés, a pour objectif que le SDSI réponde aux enjeux listés en 2.1 :

2 semaines env.

Phase 2. Analyse de I'existant

1 nois et dem env.

2 nois et dem env.
Phase 3. Définition de I'architecture cible

[ ) Cartographie des

did Prise en compte du Définition \ | processus métier
besoin métier des macro- "
Business Phase 1. Rédaction données métiers
Faar::rea,%i:f d'un rapport ET Cartographie des
d’audit architectures

. Analy se des Validation du fonctionnelle et
lml architectures scénario a applicative
Expert gppllcatly es et étudier** Canqgraphle de

N informatiques I'architecture
Urbanisme ) .
Sl

2 senmines env.

Phase 4.
Elaboration
du Schéma
Directeur SI

a Expert
lﬁ‘ Cybersécurité

! Audit de k
| Cy bersécurité /

Fm———————

-
| Apport d’expertise, de
| recommandations et de

Hors périmétre

Au-dela de la démarche SDSI,

" Mise en place d'un espace de stockage documentaire commun (GED)
= Déploiement et développement du systéme d’information géographique

= Gestion du parc informatique et sa maintenance

3 sujets spécifiques couvrent les problématiques prioritaires a court terme :

Figure 3 — Démarche SDSI

Le détail des activités attendues de chaque phase est indiqué ci-dessous :

CADRAGE ANALYSE DE L’EXISTANT DEFINITION DE LACIBLE

= Comprendre les attendus
du projet et les besoins
du SYMBHI

= Rédiger et présenter une
méthodologie pour la
production du SDSI

= Rédiger le planning de la
mission

= Mettre en place les
instances de suivi de
I'avancement de la
mission

® Prendre en compte les
besoins métier

— Analyser les missions du
syndicat, les flux de données et
leurs destinataires

— Recueillir les besoins métiers et
les cas d’usage quant aux SI

— Produire une cartographie des
processus métier (sans
modélisation)

= Analyser les architectures
applicatives et
informatiques et produire
une présentation générale

— Recenser I’'ensemble des
applications

— Recenser |’'ensemble des
infrastructures
— Inclure notamment les failles de
sécurité associées
= Rédiger un rapport
d’audit synthétique

Figure 4 — Détail de chacune des phases de la démarche SDSI

Company Confidential. © 2022 Capgemini. All rights reserved.

= Esquisser plusieurs
scénarios et choisir le
scénario a étudier

® Produire une
cartographie des
processus métier cibles
— Chaque processus devra étre

= Rédiger le schéma
directeur des systemes
d'information (SDSI)
reprenant les éléments
produits lors des phases 2
et 3

= Définir les projets a mener

modélisé selon le standard BPMN pour atteindre la cible et

— Inclure I'ensemble des processus

(métier, pilotage, support)

= Cartographier les
données métier

= Cartographier les
architectures
fonctionnelle et
applicative

= Cartographier
I'architecture
informatique

— Intermédiation applicative et
sécurisation

— Exploitation et d’analyse des
données

— Hébergement

produire les fiches projet
— Définir la priorisation des projets
— Analyser les délais et les colits
— Anticiper la rédaction des CDC
= Définir les modalités de
mise en ceuvre du SDSI
— l'organisation et la gouvernance a
mettre en place

- les codts financiers et I'effort
interne nécessaires, en mode
projet et pour le maintien du SI

— les indicateurs a suivre

@ _
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- Phase 1:cadrage et lancement du SDSI
o L'objectif est de collecter le contexte, les enjeux et objectifs stratégiques du SYMBHI
afin d’adapter a ce dernier la démarche de co-construction du SDSI mais également
d'aligner les préconisations du livrable aux attentes stratégiques.
- Phase 2:analyse de l'existant
o L'objectif est de prendre en compte le besoin métier, de réaliser et formaliser l'état des
lieux du Sl et de ses dépendances afin d'évaluer la couverture des besoins métier par le
Sl actuel.

Afin de mener a bien cette phase, la méthodologie co-définie a été la suivante :

Atelier de consolidation de la
Etude du contexte métier Etude du contexte technique) Interview haut niveau SYMBHI cartographie des processus

- Etude de l'activité - Etude du contexte genera’ Vérifier la compréhension - Initialisation des critéeres
- Etude de ladocumentation - Etude de ladocumentation globale audités
métier technique - Q/Rsur les documents - Co-identification des critéres
- Q/Rsur lavaleur attendue du audités (processus métier)
projet - Consolidation de la
- Ciblage de la démarche cartographie des processus

- Priorisation de processus

: : : Interviews métiers et ou o S
3 ateliers processus Atelier projets transverses techniques complémentaire Alignement de la vision

- Ateliers de modélisation de - GED - Interview de sachants afin de - Alignement entre les équipes
processus ( 3 par atelier) - Définir et prioriser les fonctionnalités compléter la vision métier projet SYMBHI et Capgemini
P6le administratif SIS q 5
N - SIG - Interview de sachants afin de
Péle ouvrage 2 - q
) . o - ) L compléter la vision technique
Gestion de projet PAPI ° Deflnlr et prioriser les fonctionnalités
souhaitées ‘
- Consolidation outputs ded® - Parcinformatiqye ®
- Etudes /Interviews / Ateliers - Consultation d’experts Q Consolidation de
Capgemini 'audit

- Pré-identification des solutions
GED & SIG

Figure 5 - Méthodologie de la démarche SDSI

L'audit étant formalisé et restitué avec les membres du COPIL, 'équipe projet a pu réaliser la phase 3
d'urbanisation du SI :

- Phase 3: définition de 'architecture cible
o Durant cette phase d'urbanisation du SI, l'objectif est de cartographier les processus
métier et de formaliser les plus structurants pour ensuite en extraire la cartographie
des données métier. L'enjeux est alors de construire les cartographies fonctionnelle et
applicative les plus optimisées pour relever les enjeux stratégiques du SYMBHI. Enfin, il
sera possible de définir l'architecture technique qui supportera les architectures
fonctionnelle et applicative.

Voici le travail réalisé ;

- Une vingtaine d'ateliers pour plus d'un tiers des agents du SYMBHI consultés

- Plus d’'une soixantaine de processus métiers cartographiés, dont une trentaine ont été
modélisés

- Prés d’'une cinquantaine de sous-domaines fonctionnels cartographiés (gérer des ouvrages et
aménagements, acquérir de la connaissance, gérer la comptabilité...)

Company Confidential. © 2022 Capgemini. All rights reserved. 9
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Les apports de cette phase sont:

- La mise a disposition d'un socle qui va supporter 'élaboration des stratégies Sl.

- De faciliter 'étude des apports et manques d’une solution éditeur, ainsi que les processus
métier impactés.

- D’accélérer la spécification des processus métiers dont certains pourront étre automatisés ou
controlés (workflow métier)

- De favoriser la capitalisation, la standardisation et 'homogénéisation des pratiques

- D’apporter une aide a 'élaboration du plan de classification (cartographie des données)

- D'initier une dynamique qui associe les agents du SYMBHI a la construction du nouveau SI

- De permettre la gouvernance du Sl du SYMBHI

L'existant et la cible ayant été définis, I'équipe projet a ainsi pu mettre en ceuvre la phase 4 de la
mission :

- Phase 4: élaboration du SDSI
o Audémarrage de cette phase, les objectifs stratégiques du SYMBHI ont été définis, ainsi

que les besoins métier pour les atteindre. Ensuite le Sl existant a été formalisé et la
couverture des besoins métier évaluée. Alors, nous avons défini le Sl cible approprié
pour relever les enjeux du SYMBHI. Cette phase 4 est la construction de la feuille de
route pour transformer le Sl existant a la cible au travers d’'un ensemble de projets qui
auront pour but d'augmenter la couverture des besoins utilisateurs par le Sl
(Fonctionnalités) mais aussi d'optimiser son efficience en rationalisant, massifiant,
intégrant ou en centralisant.

- Sujets spécifiques : Par ailleurs, en parallele de ces 4 phases, le SYMBHI a souhaité aborder 3
sujets spécifiques qui nécessitaient d'étre priorisés :

o Mise en place d’'une gestion électronique de documents (GED) commune
= Capitaliser sur ses connaissances et développer les synergies entre les agents
sont des enjeux stratégiques pour le SYMBHI qui rapidement s’outiller poury
parvenir.
o Déploiement et développement du systeme d'information géographique
= Lesstructures fusionnées utilisent différents outils SIG ce qui aboutit a la
génération de fichiers aux formats variés. Le SYMBHI a donc entamé une
rationalisation des outils et souhaite arbitrer sur la solution a utiliser (hors cas
spécifiques).
o Gestion du parcinformatique et sa maintenance
= Le parcinformatique du SYMBHI est hétérogene une petite partie étant la
propriété du SYMBHI et ['autre mise a disposition par des organismes publics
(Conseil Départemental de l'lsére, communauté de communes, ...). De plus, il
existe plusieurs contrats de maintenance. Le SYMBHI souhaite donc avoir
rapidement la stratégie globale de gestion du parc informatique et des contrats.

Company Confidential. © 2022 Capgemini. All rights reserved. 10
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3.1 Objectifs assignés au systeme d’information

Les enjeux, rappelés en 2.1, qui explicitent les ambitions du SYMBHI, sont déclinés en un ensemble d’objectifs
qui précisent les orientations stratégiques et les défis que doit réaliser le SYMBHI dans les années qui viennent.

Autonomie

Synergie

Disposer d'infrastructures
dédiées au SYMBHI

Adapter l'infrastructure Sl aux
contraintes des différents sites

(hébergement,
déménagement, lenteurs de
connexions, ...)

Renforcer et/ou compléter les

solutions outillant les
fonctions support
(comptabilité, paie, RH, ...)

Unifier l'infrastructure du SI
SYMBHI

Homogénéiser les outils

Simplifier et standardiser la
gestion documentaire

Outiller les agents pour
favoriser la collaboration
(interne et externe) et la
capitalisation

Dans la mesure du possible (et apres arbitrages financiers), les infrastructures
impliquées dans la composition de l'infrastructure SYMBHI doivent étre
dédiées ou isolées (c'est notamment le cas lorsque les infrastructures sont
mises a disposition par des communautés de communes ou par le
département)

L'infrastructure du SI SYMBHI fait face dans le temps et dans 'espace a des
contraintes qui évoluent. Elle doit donc étre congue pour s'adapter a ces
contraintes (ex: isolement du réseau SYMBHI au sein du réseau du département
arue Jean Bocq)

Pour répondre a l'enjeu de gain d’autonomie, le SYMBHI devra a terme renoncer
a certaines solutions mises a disposition par le département (comptabilité,
gestion des marchés, ...).

Il Faut donc outiller le SYMBHI avec des solutions couvrant les besoins de ces
fonctions support.

L'actuelle infrastructure du SYMBHI peut étre percue comme une juxtaposition
de sous-infrastructures qui ne communiquent pas les unes les autres et dont la
gouvernance n'est pas dictée par le SYMBHI.

L'infrastructure cible du Sl continuera d’'étre composée de sous-infrastructures
: elles doivent cependant pouvoir communiquer les unes les autres (a minima
via un référentiel commun) et elles doivent étre au maximum sous
gouvernance du SYMBHI.

Ils’agit d'homogénéiser les outils utilisés par les agents SYMBHI, a savoir qu’un
besoin donné ne doit pas étre adressé par des outils différents selon
'appartenance d’'un agent a une UT ou a une autre entité SYMBHI.

Il s'agit également de s’assurer que les agents du SYMBHI utilisent des outils
éprouvés et inscrits dans le catalogue de solutions du SYMBHI afin d’éviter que
les agents aient recours a des solutions alternatives (ex: WeTransfer) non
validées par le SYMBHI

La gestion documentaire actuelle est hétérogéne (isolation de certaines
ressources (NAS), plans de classements différents selon les UT, solution de
stockage dépendant de la nature du document (Sharepoint vs NAS vs Google
Drive), ...).

Cet objectif consiste a standardiser cette gestion documentaire en
rationnalisant les solutions de stockage et en partageant un plan de classement
au sein du SYMBHI.

Fournir les outils qui favorisent le partage de documents, la collaboration (visio,
conférences, ...) que ce soit entre agents du SYMBHI ou en direction d’acteurs
externe au SYMBHI.
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Réduire les taches
(Fastidieuses) liées a la gestion
des marchés

Minimiser les charges
d’exploitation résiduelles (en
favorisant les solutions SaaS)

Faciliter le nomadisme et
supporter le télétravail

Rationaliser le nombre de
prestataires en charge du Sl,
tout en atteignant
I'autonomie.

Outiller le processus de
communication

Automatiser certaines taches
fastidieuses ou « a faible valeur
ajoutée »

Renforcer la sécurité du Sl et

en particulier contre les
attaques par Ransomware

Améliorer la résilience du SI
aux pannes

Disposer d’un référentiel SIG
de qualité

Préparer 'Open Data (SIG)
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Certaines taches telles que le partage des documents auprés des candidats ou
les signatures par les directeurs et directeurs adjoints sont actuellement
fastidieuses et sans une grande réelle valeur ajoutée.

Le Sl cible doit Fournir les fonctionnalités qui réduisent le nombre de taches
fastidieuses de ce type (par exemple, donner l'accés a un répertoire partagé ou
sont compilés les documents associés a un appel d’offre)

Le SYMBHI n'ayant pas pour objectif de recruter des profils informatiques, le
choix des solutions doit viser a minimiser les charges d'exploitation résiduelles
que le SYMBHI n’aura pas pu confier a un tiers.

Pour atteindre cet objectif de réduction de charges résiduelles liées a
'exploitation, il sera recommandé de choisir les versions SaaS des solutions
(lorsqu’elles sont disponibles)

Les agents du SYMBHI, dans le cadre de leurs missions, sont amenés a se
déplacer et notamment sur des lieux ou la connexion Internet n'est pas
assurée. Ainsi, certaines fonctionnalités (acces et mise a jour de documents)
offrent un mode déconnecté.

D’autre part, la pandémie liée au COVID-19 a mis en exergue le besoin de
pouvoir travailler depuis son domicile.

L'objectif est d'aboutir a un RACI ou chaque responsabilité est couverte par un
prestataire uniquement.

Mettre a disposition les ressources nécessaires au processus de communication
(portail web, Google ads/trends, compte Facebook/Instagram, ...)

Réduire les charges consacrées a des taches fastidieuses a faible valeur ajoutée
en automatisant leur traitement.

L'objectif est de réduire considérablement la surface d’attaque par Ransomware
en mettant en ceuvre les solutions et la politique de sécurité du Sl adaptés.

De méme, cet objectif couvre également l'augmentation du niveau de résilience
contre les attaques par Ransomware (en mettant en ceuvre par exemple une
politique de sauvegarde adaptée)

Le SYMBHI assure des missions critiques.
Poury arriver, le SYMBHI doit améliorer la résilience de son SI, notamment aux
pannes, voire vis-a-vis des sinistres.

Les données SIG sont au coeur du métier des agents du SYMBHI, tout UT
confondus (ainsi que le pole ouvrage). Il est donc indispensable d’'uniformiser
ces données géographiques en suivant deux axes :

- D'abord, la qualification des données : améliorer la qualité des données et
uniformiser leur format, en ajoutant des controles.

- Ensuite, la valorisation des données : un meilleur partage des données en
interne et une ouverture d'accés aux données en externe.

Il faudra cadrer le besoin d'Open Data pour en clarifier le périmétre, les cas
d'utilisation. Ceci est un prérequis au choix et dimensionnement des solutions
qui couvriront ce besoin d'Open Data pour les données SIG.
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Remarque:

S'agissant des applications en mode Saas, ily a la nécessité :

e d'une gouvernance des contrats de services (SLA) et une maitrise de la réversibilité. A minima
évoquer avec les fournisseurs de services SaaS
o Le niveau de disponibilité
o Laréversibilité des données
o Les capacités de reprise apres sinistre
o La gestion des incidents critiques

e d’une gestion des incidents clarifiée niveau SYMBHY comme au niveau des fournisseurs
applicatif en SaaS

3.2 Le systeme d’information existant vu des
objectifs du SYMBHI

L'audit du Sl a permis :

e D'identifier 'organisation, les compétences et moyens de la DSI
e De formaliser la cartographie des processus métier de haut niveau (cf. 4.1)
e De décrire l'architecture des informations/données (cf. 4.3)

S’agissant de l'organisation, des compétences et moyens de la DSI, comme détaillé en partie 3.2.4, le
systeme d'information du SYMBHI est issu de la juxtaposition d'un ensemble d'outils provenant des
différentes structures fusionnées et s'est donc construit de facon opportuniste. De plus, la DSI du
SYMBHI reste aujourd’hui informelle. Les réles clés (DSI, RSSI...) ne sont pas formellement attribués
bien que certaines missions relatives a celle-ci soient remplies par des référents métiers clairement
identifiés par les équipes.

Par ailleurs le SYMBHI est a ce jour dépendant du conseil départemental de l'lsére qui met a
disposition des locaux et des ressources (matérielles et humaines) afin d'assurer la délivrance des
missions du SYMBHI.

L'utilisation de services et ressources mise a disposition par le Département ou par les communautés
de communes est a ['origine d'un manque de clarté sur la répartition des postes budgétaires.

Nous pourrions illustrer a haut niveau la DSI du SYMBHI de la fagcon suivante :
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Company Confidential.

SYMBHI

Schéma directeur du SI1 2022-2025

Accusé de réception en préfecture
038-253805105-20220718-2022-V-006-DE

Date de télétransmission : 21/07/2022
Date de réception préfecture : 21/07/2022 ‘

DSISYMBHI (informelle)

@ @
dh dh

Chargé de projets Référents métier
Systémes d’'Information* Pole administratif*

& ]

Logiciels L.
-SIRS Digue . Matériel
-SIG informatique

- Paies (Magnus)
- Collaboratifs

*Partiellement

A
-
Référents métier
Péle ouvrage*

Stockage

Figure 6 — Organisation de la DSI du SYMBHI
En synthese:

e Absence d’'une DSI formelle et donc absence des réles clés

e Absence d’'une gouvernance des Sl (cf. 3.2.4)
e Hétérogénéité des outils au sein du SYMBHI, dont des outils mis a disposition par le CD38
e Hétérogénéité du parc informatique, dont du matériel mis a disposition par le CD38

GOUVERNANCE DU SYMBHI

FONCTIONS SUPPORT
TRANSVERSE

FONCTIONS SUPPORT MISE
EN CEUVRE PROJETS

Figure 7 — Couverture Fonctionnelle simplifiée

© 2022 Capgemini. All rights reserved.

Logiciel comptable

DINSICD38
@
[
Equipes DINSI
ro ﬂ
— o )]

Matériel

4+

Grand Angle  informatique Sharepoint
Synesis SMVIC
Prestataires Synapse

Les moyens humains comme matériels sont limités et difficilement quantifiables par ['organisation
informelle.

L'audit du systeme d'information du SYMBHI a par ailleurs permis d'évaluer sa couverture
fonctionnelle, ci-dessous a haut niveau puis de facon détaillée (cf. cartographie partie 4.4) :

GESTION DE PROGRAMMES

ET DE PROJETS

FONCTIONS SUPPORT
PROGRAMME & PROJET
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Comme nous pouvons le constater :

e Gouvernance du SYMBHI

o Support: pas d’outil en appui de la gouvernance, exceptés suite bureautique et mails.

o Manque de couverture : Le Sl ne permet pas la remontée d'indicateurs clés concernant
l'activité du SYMBHI. Il n'offre pas non plus de fonctions de consolidation et
capitalisation des données budgétaires (programmes, projets, foncier, etc...).

e Gestion de programmes (construction et suivi)

o Support effectif : Des outils génériques pour la construction et le suivi de programmes
(suite office, mails etc...)

o Manque de couverture : Outils de suivi génériques et « non partagés », pas de fonctions
spécifiques a la construction de programmes (gabarits, checklists...), ni de fonctions de
suivi (chemin critique, retroplanning dynamique, tableaux de bord...)

e Fonctions support programmes (administratif, marchés, comptabilité etc...)

o Support effectif : outils génériques (suite bureautique, mails...)

o Manque de couverture : absence de lien entre les données projets et les données
projets comptables, absence de centralisation des données programmes (le chef de
projet centralise ses données, les fonctions support administratives les leurs), absence
d’outils de suivi d'avancement des taches support relatives aux programmes (marchés,
administratif, Facturation, etc...)

e Fonctions support mise en ceuvre projets
o Cf.Ffigure 8 ci-apres
e Fonctions support transverse (GRH, compatibilité, moyens généraux, communication etc...)

o Support effectif : un outil de comptabilité qui remplit ses fonctions (mis a disposition
par le CD38), suite bureautique, mails, logiciel de visioconférence, outil de GRH
(Magnus) et, depuis quelques semaines, un outil de gestion des congés.

o Manque de couverture : pas d'outil de gestion des moyens généraux, absence d'outil de
communication
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En allant dans le détail des éléments collectés durant l'audit, I'évaluation de la couverture
fonctionnelle du SI concernant les processus coeur de métier (hors gestion de programmes) est la
suivante:

1§ Télésurveillance entemps réel

. s a l‘ Le SI actuel est un support effectif
Remontée de données via capteurs

Q Manque de couverture du S

Q Capitalisation sur les données
Partage et mise en commun,

% - enrichissement mutuel de la donnée
& Télécommunications sio) ACQUISITION DE i e e e e 129
Partage de contenu CONNAISSANCES
Cadencement projet 0‘\ Archivage des prises de décisions
Suivide démarches Mise en commun de l'historique
ANIMER ET COORDONNER GESTION DES OUVRAGES Suivi des obligations réglementaires

DIFFUSERDES AVIS -

/& Diffusion des avisvia plateformes /& Gestiondans le temps des ouvrages

f ACCOMPAGNERDES AMENAGERETRESTAURER . . e
tierces PARTENAIRES via SIRS Digues + logiciel SIG
@\, Mise a disposition de l'information aux 0‘\, Suiviprojet
partenaires, clients dliers Historisation projet
GERER UNE CRISE ENTRETENIR
/& Outilde partage en ligne des fiches /& Gestion dans le temps des ouvrages
via SIRS Digues + logiciel SIG
C‘K Malette de crise enwase clow, 0‘\ Suivi projet
permettre des liens vers des éléments Historisation projet

annexes du S|

Figure 8 — Couverture Fonctionnelle détaillée

La couverture du Sl concernant la mise en ceuvre opérationnelle des projets est hétérogéne. En effet
le SYMBHI a une bonne couverture fonctionnelle quant aux besoins spécifiques métier, grace a SIRS
Digues pour la gestion des ouvrages et QGis pour les besoins SIG qui chacun offrent l'ensemble des
fonctionnalités critiques et de premier confort pour les missions qui leur sont relatives.

En revanche, tout comme nous ['avons constaté dans ['évaluation précédente, pour le reste des
processus, le SYMBHI ne dispose que de moyens basiques (suite bureautique, mails, visioconférence)
occasionnant des manques / absences de couverture (officielle car les agents utilisent des outils
gratuits pour combler en partie les manques) de certains processus, tels que :

- Partage de fichiers lourds (usage de WeTransfer en substitut)

- Malette de crise (Hébergée dans un Google Drive)

- Capitalisation des données (stockages variés : Sharepoint, NAS, ...)
- Etc... (cf. cartographie partie 4.5)
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3.2.1 Le partage d’informations

Le partage d’informations dans le Sl existant est sujet a un certain nombre de problématiques

o Lastructuration des informations est hétérogéne car potentiellement spécifique a chaque
uT

o Les documents sont majoritairement stockés dans des NAS locaux (ce qui en complique le
partage)

o Le partage de document (notamment vers ['extérieur) ne répond pas toujours a l'état de l'art
des principes de sécurité.

o Le partage de document (notamment vers l'extérieur) peut étre Fastidieux : il faut souvent
réitérer plusieurs fois la méme procédure fastidieuse a chaque nouveau bénéficiaire du
partage.

3.2.2 Les infrastructures techniques

L'infrastructure du SI SYMBHI est composée d'une juxtaposition de plusieurs sous-infrastructures
mises a disposition, opérées par différents organismes (département, SMVIC, la communauté de
communes de ['Oisans, ...) et qui ne communiquent pas directement entre elles.

Cette hétérogénéité dans l'infrastructure

o larend trés difficile a gouverner (des politiques SI différentes, divers acteurs et prestataires a
contacter, des contrats disparates, des conventions a gérer, ...)

o oOffre des niveaux de services disparates (le niveau de service a Jean Bocq est plutét bon, ce
qui n'est pas le cas sur tous les sites du SYMBHI)

o tendasiloter les données du SYMBHI et a développer des pratiques spécifiques a chaque
site
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Figure 9 — Schéma d'infrastructure SI SYMBHI (existant)
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3.2.3 Laseécurité du Sl

Une partie des problématiques de sécurité du Sl actuellement rencontrées sur le SI du SYMBHI
découle de son infrastructure.

Les principales problématiques sont les suivantes :

o Iln'y apas de RSSI (Responsable Sécurité du Sl), ni de DPD (Délégué a la Protection des
Données)

o Iln'yapas d'annuaire centralisé ou toutes les identités SYMBHI sont stockées :

« 'appartenance » d'un agent SYMBHI a un annuaire dépend avant tout de 'organisme qui
'héberge (département, SMVIC, communauté de communes de ['Oisan, ...)

o Iln'y apas de PSSI (Politique de Sécurité du Sl) connue et partagée par 'ensemble des agents
du SYMBHI : par exemple la politique de rotation et de niveau de complexité des mots de
passe, l'attachement des laptops avec un cable de type Kensington (pour éviter le vol physique
de données), ... sont des régles qui ne sont pas homogeénes au sein du SYMBHI

o Les authentifications aux applications se font avec des modes d’authentification dits
basiques (le nom et le mot de passe de l'utilisateur sont stockés dans ['application)

o Le partage des données auprés d'externes se fait par le biais de solutions non adaptées
(WeTransfer, emails, ...)

o Des solutions (SIRS Digues, Magnus, Télésurveillance, ...) ne proposant pas de SSO : au-dela de
l'inconfort pour les agents du SYMBHI, cela élargi la surface d’attaque car cela

o AFFaibli les actions de gouvernance de la sécurité du Sl (pas de garantie que la
politique de gestion des mots de passe est bien appliquée)

o Pérennise les mauvaises pratiques de gestion des mots de passe (mots de passe
facilement déductibles pour faciliter leur mémorisation, mots de passe écrits sur un
post-it, mots de passe non renouvelés régulierement, ...)

o Entretien une dette technique

3.2.4 La gouvernance du SI

Les principales difficultés liées a la gouvernance du Sl du SYMBHI sont liées au fait qu'il n'existe pas
formellement : il pourrait étre considéré comme la résultante d'une juxtaposition de sous parties de SI
mises a disposition par des organismes avec lesquels le SYMBHI a des accords.

Cette situation conduit aux difficultés de gouvernance suivantes

o Le SYMBHI n'est pas décisionnaire dans les choix de gouvernance de chacune des sous parties
de Sl qui composent son Sl. Le SYMBHI peut subir des choix dont les conséquences peuvent
s'avérer surprenantes et empécher 'adoption de certaines solutions (ex : les limitations du
volume de stockage et des permissions du Sharepoint CD38 rend difficile son adoption, avec
des efforts additionnels dans son utilisation)

o Le SYMBHIn'a pas la visibilité sur les schémas directeurs des différents SI

o L'effort nécessaire au SYMBHI pour auditer son Sl est important au regard de la taille de ce
dernier. Par exemple, auditer la sécurité du SI, reviendrait a auditer chacune des sous parties
sur le périmeétre des services, applications et ressources utilisés par le SYMBHI.

o L'absence de référentiel de données (notamment SIG) et documentaire accessible par les
agents SYMBHI, indépendamment de leur rattachement a une UT ou a un péle, rend difficile la
convergence des pratiques (ex : utilisation d'une méme structure de plan de classement).
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o Un méme besoin peut étre couvert par différentes solutions (ex: 3 logiciels de SIG : QGis,
Maplnfo et ArcGis)

o Larédaction d'un PCA (Plan de Continuité d’'Activité) du Sl et sa mise en ceuvre peuvent
s'avérer compliqués.

3.2.5 Lesréférentiels et bases de connaissances

Le SYMBHI a amorcé un travail de constitution d’un référentiel de données (notamment SIG) et d'une
base de connaissance (la « mallette de crise » par exemple, mais aussi, les acquisitions foncieres, les
projets de travaux, la biodiversité, etc.). L'élargissement et la généralisation de ce travail fait
cependant face aux contraintes d'infrastructure rappelées dans la section 3.2.2.

Ainsi, concernant les données SIG :

o Iln'y apas d’homogénéisation des formats utilisés

o Laqualité des données (notamment celles livrées dans les études) n'est pas systématiquement
controlée.

o Leuridentification n’est pas encore finalisée (notamment le caractére « open data » n'a pas
encore été défini)

Concernant la base de connaissance :

o Iln'ya pas de plan de classement défini au sein de 'ensemble du SYMBHI (il peut
éventuellement exister localement)

o Il existe des versions dupliquées d'un méme document (ce qui peut poser le probléeme de
gestion des mises a jour et de leur bonne application sur l'ensemble des documents dupliqués)

o Les métadonnées des fichiers n'ont pas été identifiées, ni collectées : leur présence est
nécessaire pour 'optimisation de la fonction de recherche
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4 Le systeme d'information cible

Le systéme d'information cible du SYMBHI doit étre aligné avec les 5 principaux enjeux du schéma
directeur (rappelés dans la section 2.1), tout en atteignant un maximum d'objectifs du schéma

directeur (rappelés en section 3.1).

4.1 Cartographie des activités

Durant la phase d'audit, la cartographie des processus métier suivante a été réalisée :

GOUVERNANCE

Comité syndical (élus désignés). GEMAPI

-> plans pluriannuels Elaborer le

T

] [ Comités de direction ] [

- Suivre les démarches

Analytique et bilan

bilan des activités du service

J

Participer a la définition de
la stratégie du SYMBHI

Pilotage du portefeuille
programmes/projets

1 )

METIER

Mise en ceuvre de projet/pr

Mettre en place des Plans de gestion
(Ressource en eau, végétation, mesures
compensatoires...)

Mettre en place des
schémas (aménagement,
hydraulique, SAGE)

Mettre en place
Contrat de
riviere

[ | &5

Mettre en place PAPI (Programme

d'actions de prévention des
inondations)

pluriannuel d'entretien
la végétation

|

Mettre en place un Plan

Convention
cadres /
spécifiques

de gestion quantitative du Lac de

Paladru

|

Mettre en place un protocole de][

)

Gérer une crise

Inondation ou désordre

cquérir de la connaissance
Surveiller la qualité et le débit des
rivieres/Nappes

CquEriT de fa connaissance
Surveiller la végétation (invasive, no
invasives)

Acquérir de la connaissance

Diagnostiquer les
milieux et les ouvrages

[

Acquérir de la connaissance /
Surveiller les systémes d'endiguemel

Acquisition de la
connaissance sur les aléas /
risques

] ]

Entretenir les milieux

Réduire les invasives

(ouv!

Continuité écologique

Veille et acquisition technique

Gastion des ouvrages
Construire des ouvrages (végétation, digues, plage de
dépéts, ouvrage hydraulique)

Aménager et restaurer les milieux et

Mise en ceuvre du plan de !

rage obstacles a
i )

)

gestion des matériaux solides
curage lit de riviére etc.

espaces de bon fonctionnement...)

Prévenir I'inondation (restaurer espace de] [
[ loisirs

Espace/circulation

Répondre aux demandes de circulation sur Ies]

Entretenir les ouvrages

)

Répondre au DT/DICT et aux demandes

Les milieux restaurés

d'autorisation d'occupation temporaire

bon fonctionnement, zone expansion de
crue)
Restaurer les milieux (zone humide, ][
Maintenir ou réaliser un aménagement
(travaux de réparation ou de confortement
d’un aménagement, entretien des pistes)

Entretien de végétation
programmé

Mettre en place un
réseau de mesure

Répondre a des obligations réglementaires
liées au classement des ouvrages

(

[ digues

( )
JI )

Surveiller les systémes d’endiguement (tournées de
surveillance) hors crue et en crue

Maintenir et exploiter des équipements
électromécaniques mis en place contre les inondations

]
| )
[ )
[ )

Diffuser des avis — des partenaires

Animer - Coordonner

[

Assistance aux propriétaires Emission d'avis Assistance aux Association Bassins Préparation a la Animation des Démarches (PAPI, Dispenser des formations/ RDV
privés de berges institutionnels collectivités (PCS, DICRIM versants de |'Isére gestion de crise sous-bassins contrats...) ibilisation techniques

Assurer une veille :

SUPPORT

Communiquer :

- Technique Administrer la base de

- Réglementaire [ connaissance : ]
- Financiére - Maintenir le référentiel

- Administrative géographique

Gérer des marchés
(constituer un DCE, publier
un marché, analyser les
offres, notifier...)

Appel de financement
(demander des
subventions)

I

- Les activité du syndicat

- Site web
- Newsletter
- Chaine Youtube

]

Acquisition / suivi

. Gérer les RH
foncier

[ )|

] [ Gérer la com)

Préparer et suivre un
budget

ptabilité ] [

Gestion des moyens
énéraux

)

] [ Gestion des SI

. Assurer le Support juridique Gestion des Gestion des
Gestion des actes Aoty s 3
secrétariat (externalisé assurances conventions

Figure 10 - Cartographie métier

Les processus métier peuvent ici étre regroup

e Gouvernance

e Coeur de métier
o Gestion de programmes
(@]

e Support

és en 3 catégories :

Mise en ceuvre opérationnelle de programmes et travaux

o Support direct au coeur de métier (Assurer une veille, administration de la base de

connaissance, foncier...)

o Support transverse (RH, communication, comptabilité...)

L'ensemble des processus est identifié et catégorisé par la direction comme le métier. Par ailleurs,

'ensemble des fonctions de 'entreprises sont

Direction et administration générale
Production
Gestion des RH

présentes, a savoir :
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- Marketing et vente (fonction adaptée au modéle de la collectivité publique)

Comme nous le verrons en 4.2, la distribution des processus est efficiente pour que le SYMBHI délivre

ses missions.

Il est a noter que les processus du pole Ouvrages et du reste des UT sont dissociés étant donné la
typologie des objets cibles de leurs missions (respectivement ouvrages versus aménagements). Cela
peut parfois suggérer des redondances de processus mais qui, aprés modélisation, sont bien distincts

par les activités qui les constituent.

Seul le processus de « veille et acquisition technique » du péle ouvrages est a noter pour une
éventuelle fusion avec les processus de « veille et acquisition de connaissances » des UT afin
d’harmoniser la capture de connaissances et d’en faire un levier de capitalisation.

4.2 Cartographie des processus métier

Durant la phase de définition de l'architecture cible, les processus structurants pour 'urbanisation du

Sl ont été modélisés de facon 3, entre autres :

- Vérifier la complétude de la cartographie des processus
- Confirmer l'efficience de la distribution des processus : en formalisant le flux de valeur qui fait
apparaitre entre autres la mise en avant des objets métiers

- Liste exhaustive des objectifs en 2.23.1
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Figure 11 — Modélisation BPMN : vue macro-processus métier
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4.3 Cartographie des Données
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- Zonage de protection - Tribunaux - Gardes digue - Code de lenvironnem ent, forestier, etc. - Plan deréseau
- Com pensations - SYMBHI - Prestataires - Population
- Agents du SYMBHI - Etats parcellaires (cadastres)

Figure 12 - Cartographie des données

Cette cartographie permet de visualiser dans son ensemble les données traitées par le SYMBHI afin
d’'optimiser les préconisations de la cartographie applicative cible ainsi que l'architecture technique
cible. Complémentaire a la modélisation BPMN celle-ci nous permet d'avoir une vision globale de
['activité du SYMBHI ainsi que des objets métier qui sont générés.
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4.4 Cartographie fonctionnelle
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Durant la phase de définition de l'architecture cible, la cartographie fonctionnelle a été formalisé.

ZONE D'ECHANGE

Echanges avec référentiels nationaux

Mise en place de la doctrine
GEMAPI
Suivi des plans pluriannuels
d'investissement (5 ans)
Suivi des rapports
d'orientation budgétaire
annuel

Plan de gestion
Fiches actions [KPls)

Suivi des directives
CGRI, SLGRI, SNGA, PGRI,
czhier national PAPI, CEREMA,
INSPIRE. .

Gestion des ressources
Matérielles
Humaines

Surveillance des riviéres
Gestion des réseaux de mesure
Surveiller I'hydrologie des rivigres

Surveillance des ouvrages
aménagement
Surveiller les systémes d'endiguement
(suivi réglementaire}

Surveillance de la biodiversité
Suivi de |z biodiversité
Suivi écologique
Réaliser une bibliographie

Gestion administrative projet
Rédiger un dossier réglementaire
Rédiger/modifier des rapports de suivi
Rédiger un dossier de projet
DT/DICT

Acquisition de la

- Acquérir des mesures
- Acquisition technigue

Rechercher la donnée

- Qualifier la donnée
- Transformer la donnée

Interpréter la donnée
Partager la connaissance

Evaluer les risques
Identifier le risque

- Analyser les enjeux

Réaliser I'analyse couts/bénéfices

Préfecture Collectivités [ partenaires Relation prestataires DDT / DREAL
- Dépét au contréle légalité EQF Bureaux d'études Réception SPC CEREMA DDT Europe LPO
Métropole de Grenoble Maitre d'oeuvre autorisation projet Service de climatet PR Données Ligues de
Iliverainslf Fl_us : - ) N . Bl o (P;é::a;de réglementaires soumises P":’é‘-:g::xd“
Demandes d'assistances Gestion des publi F s (&tat, agence Foncier géographiques dir. Inspire
. Site internet de l'eau, CD38...) SAFER
Collaboration interne Open data Demandes de subventions Notaires RTM DGFiP Météo France INERIS PIFH
Programmes/projeks Edition papier Demandes de soldes Vendeurs Peégie des Dir. Générale des Données Données de péle
s =1 luviométrique réseaux ginfermeton
métropolitains e P g Flore Hahitaz
ZONE PILOTAGE CCEUR DE METIER DONNEES
Suivi des activités Déploi despr Traitement des demandes Gestion des ouvrages et RéFérentiel
Suivi des actions par rapport a Mise en place de programme (PAPI, Demandes d'avis technique aménagements hydrogéologique
la programmation fiviere, Paladru ...} Demandes privées Entretenir les aménagements - Riviere
Suivi des programmes. Demandes collectivités Mainkenir et exploiter des éguipements Happe
électroméca. Quantité/qualité de
Conceveir un aménagement l'eau, débit

Mettre en place des aménagements

Entretien de la végétation programmé /

réduire les invasives
Restaurer les espaces de bon
fonctionnement

Gestion de crise
Qualification du désordre/de la crise
Constatation de la crise sur le terrain
Déterminer la solution (travaux) &
implémenter
Gestion d'un systéme d'astreintes

Reéaliser un CR de chague intervention

Biodiversité

Equipements [/
ouvrages
Réseau de mesure

Quvrages
Aménagements

Programmes / projets
Fiches synthéses
projet

RéFérentiels
techniques
réglementaires

SIG

CRAIG
Legifrance
Exigences CCTP

Gestion du Foncier

et financier)

Réaliser des acquisitions Fonciéres
Réaliser des mesures
compensatoires

- Acquisition d'information
- Traiter l'information
Diffuser l'information

Suivre {&tat géographique/ emprises

Veille technique et réglementaire

Maintien du référentiel SIG
Administrer

Enrichir le SIG du SYMEBHI
Alimenter INERIS

Gestion des marchés
Définir lz procédure
Rédiger un marché
Publier un marché

Gestion administrative
Gestion du courrier

ZONE SUPPORT

Gestion de la comptabilité
Suivi des Factures Travaux
Gestion des subventions
Engagement comptable
Szisie des fiches de paies

Gestion des budgets
Monter un budget
Suivre un budget

Comité syndicale
Valider un budget
Valider une création de poste

Gestion des RH
Collecter données employés
(taux...)

Collecter les congés payés
Générer les paies

Transmektre les données de paies
aux organismes

Gestion des carriéres

ation de la
Capitaliser lz donnée
Administrer la donnée
Stocker la donnée

Gestion du SI
Formaliser ['urbanisation
Gérer le budget de la DSI
Gérer les services
Gérer les demandes
Sécuriser le 51
Geérer les identités et acces

Gestion des moyens généraux
Acheter des ressources

Geérer les stocks

Gérer les réservations

Figure 13 - Cartographie fonctionnelle

Cette cartographie permet d’'une part d'identifier 'ensemble des fonctions nécessaires pour que le
SYMBHI délivre ses missions, et d'autre part d'identifier les interactions avec les tiers ainsi que les
référentiels de données sur lesquels le SYMBHI s'appuie dans le cadre de son activité.

Cette cartographie, ainsi que la modélisation BPMN, nous permettent alors de Formaliser les données
produites et consommeées par le SYMBHI (cf. 4.34.3), et également de formaliser la cartographie
applicative du SYMBHI (cf. 4.5).

Par ailleurs, le SYMBHI ayant dans ses missions coeur de métier la télésurveillance et la maintenance
d'équipements, il est envisageable d’'ajouter dans la cartographie fonctionnelle cible la gestion de
maintenance assistée par ordinateur (GMAO) qui permettrait d'inventorier l'ensemble des
équipements, planifier leur maintenance et suivre cette derniere.
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4.5 Cartographie Applicative cible

Accusé de réception en préfecture
038-253805105-20220718-2022-V-006-DE
Date de télétransmission : 21/07/2022
Date de réception préfecture : 21/07/2022

ZONE D'ECHANGE

Echanges avec référentiels nationaux

Préfecture Collectivités / partenaires Relation prestataires DDT / DREAL
- Dépét au contrd: - ;Df N - Bureaux - Réception . SPC CEREMA DDT Europe LPO
- - étropale de Grencble autorisation projet §gmi:9d: (:h::?t:;e _Données - Données prig.f d:
Rweralns‘f El.us . — - X : (ot dermain réglementaires soumises oo
- Demandes d'assistances Gestion des publications Financeurs (état, agence Foncier gécgraphigues dir. Inspire
- Siteinternet de l'eau, CD38...) - SAFER
Collabor: - Opendata Demandes de subventions - Motaires RTM DGFiP Météo France INERIS PIFH
- E-mailing - Demzndes - Vendeurs ;:3;:3;55 Dir. Générale des - Données - Données de . r:fnp )
- Edition papier métropolitains S},‘f:f; pluviométrique réseaux e
ZONE PILOTAGE CCEUR DE METIER DONNEES TRANSVERSES
Suivi des activités Déploiement des programmes = Traitement des demandes Gestion des ouvrages et Référentiel
- Suivi des actions par rappel o - Mise en place de programme (Pl - Demandes d'avis technique ameénagements Mdmmhglqﬂ
|z programmatiof . (TR, Paladru ...) Word/Libre off. - Demandes privées - Entretenir les aménagement SRS D - Riviere
Reporting via - Sulvides programmes - Demandes callectivités - Maintenir et exploiter des &g NBeHRIHE - Mappe .
| MawosEncel | . électroméca. - Quantitt‘zfgualite de
Mise en place de la doctrine - Concevoirun aménagement l:ﬁﬂ”_. dal_nE
GEMAPI Surveillance des riviéres - Mettre en place des aménagemm - Biodiversité

- Suivi des plans plir—r— - Gestion des réseaux de m JEFERSETES—_Y Acquisition de la i - E!‘dtfe_t'el" de la végétation progl -
d'investissement 19'a - Surveiller 'hydrologie des rivie; - Acquérir des mesures (RIS 55 (IR RS Equipements /

- Suivi des rapport3 ExceljWord rm - Acquisition technique Restaurer les espaces de bon ouvrages
d'orientation budHEesTe 5 illance d - Rechercher la donnée Fonctionnement - Réseau de mesure
annuel Lzl ',“:E = 0“:“93 - Qualifier la dennée - Ouvrages

aménagemen Transformer |z donnér - Aménagements
Plan de gestion - Surveiller les systémes - Interpréterla donnée
- Fiches actions (KPls) (suivi réglementaire) - Partager la connaissance, Gestion de crise
- - Qualification du désordre/de la crise Programmes [ projets
Surveillance de la biodi i - Constatation de la crise sur le terrain - Fiches syntheéses
Suivi des directives L Girce o e : E\'al.l:ler les risques - Déterminer la solution {travaux) & projet
e . - Identifier le risque implémenter [N e

- CGRI, SLGRI, SNGA, PGRI, . Su‘m_ecolnglql_le_ A - Analyser les enjeux - Gestion d'un systeme d asleln s

I(lig ‘;‘;25 Hopa L ICERE LS alEeassgunsnioopphie - Réaliser 'analyse couts/bénéfices - Reéaliser un CR de chague intervention R;cfire_ntlels

niques

Gestion administrative prjet réglamentaires
- Rédiger un dossier réglementaire - sIG
Gestion des ressources e i e as da s - CRAIG —
= - Reédiger un dossier de projet - Le i[-ra

- Matérielles ol

- Humaines T = CwIEy [ Excel ] - Exigences CCTP

Gestion du Foncier
Suivre (etat géographigue/ emprises
ek Financier)
Réaliser des acquisitions Fonciéres
Réaliser des mesures

acquisitions Fonc.?
Veille technique et réglementaire
SOV Nl Base de connaissance
- Traiter l'information
- Diffuser l'information

Maintien du référentiel SIG
Administrer PostGres/GIS =
Enrichir le 5I1G du 5YMEBH! =
Alimenkter INERIS =

CouchDB -

Gestion des marchés
- DéFinir la procédure
Rédiger un marché
Publier un marché

Marcoweb -

AWS

Gestion administrati -

- Gestion du courrier -

ZONE SUPPORT

Gestion de la comptabilité
Suivi des factures Travaux
Gestion des subventions
Engagement comptable
Saisie des fiches de pes

Suivi

Gestion des RH
Collecter données employes
{taux...}

cter les congés payés
Générer les paies
Transmettre les donn
aux organismes
Gestion des carriéres

FoncEval

Chron

Gestion des budgets
Monter un budget m

Comité syndicale
walider un budget
walider une création de poste

ration de la ¢
Capitaliser la donnée
Administrer la dornée

Stocker la donnée

Gestion du Sl
Formaliser ['urbanisation BEEAET]
Gerer le budget de la D
Gérer les services

Gérer les demandes
Avira / ESET

Securiser le 51
Geérer les identit gt

Gestion des moyens généraux
Acheter des ressources

Gérer les stacks Plugin Outlock
Gérer les réservatio

Application S¥YMBHI
Application CD38

Figure 14 - Cartographie applicative

La cartographie ci-dessus permet, d'une part, de confirmer les éléments indiqués en 3.2 concernant la
couverture du Sl existant, et d’autre part, de préconiser des projets permettant d'optimiser la
couverture du Sl en améliorant sa couverture et en rationnalisant les outils. Le détail de la mise en
ceuvre pour atteindre cette cartographie sera abordé en 5.2 et 5.3
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4.6 Schéma d'infrastructure cible

Nous avons identifié deux infrastructures cibles possibles qui sont décrites plus en détail dans les
sections 0 et 0. Le scénario que nous recommandons est le scénario 1 (profiter des infrastructures du
département) qui offrira

o les meilleures performances : le réseau en fibre optique noire (FON) mis a disposition par le
Département permet un accés optimal a la base de données Postgres et a Internet depuis les
sites SYMBHI situés en dehors de la métropole Grenobloise.

o qualité de services : les régles de sécurités appliquées aux proxies sont centralisées (au niveau
des proxies X1 et X2) plutét que d’étre implémentées et maintenues sur chaque site SYMBHI

o colts pour le SYMBHI :ily a une rationalisation du nombre d’abonnements Internet (du fait de
la centralisation de la sortie sur Internet), des équipements moins onéreux suffiront (non
nécessité d'avoir des firewalls a acquérir et a exploiter) pour raccorder les sites SYMBHI au
réseau FON du Département.

Quelle que soit l'infrastructure cible retenue, il sera nécessaire de passer par une étape de transition
en 2 phases (décrite dans la section 4.6.1).

Remarque:

La plupart des infrastructures mises en ceuvre dans d'autres organisations, permettent de supporter
plusieurs environnements (développement, intégration, qualification, pré-prod, production,
métrologie, MCO (Maintien en Condition Opérationnelle)). Du fait des principes d'urbanisation #PU01
et #PU11 et surtout des moyens modérés du SYMBHI, il n’est prévu qu’un seul environnement.

4.6.1 Scénario de Transition (2 phases)

Le scénario décrit dans cette section est un scénario de transition qui est la premiére étape vers une
autonomie du SI du SYMBHI.

Ce scénario de transition permet d'accéder aux principaux outils de la suite collaborative Microsoft
365 sans attendre la fin de la mise en ceuvre de l'infrastructure cible sur 'ensemble des UT et poles
(administratif et ouvrages).

Dans ce scénario de transition, l'accés a Microsoft 365 se fait en mode dégradé dans une premiére
phase

o Viales IHM web pour les agents sur site Jean Bocq
o Viaune identité SYMBHI qui nécessite de s'authentifier (car l'identité locale utilisée n'est pas
celle reconnue par Microsoft 365 qui ne reconnait que les identités SYMBHI inscrites a ['AAD)

Dans une seconde phase de transition, seuls les agents des Marronniers sont sujets a un inconfort sur
'accés a la nouvelle infrastructure du SYMBHI (car la durée de raccordement du site des Marronniers
au NRO le plus proche est estimée a un an de délai: la pertinence de raccorder ou non le site des
Marronniers au NRO de METRONET le plus proche devra étre arbitrée lors des premiéres sessions du
comité trimestriel élargi de Gouvernance du Sl) qui doit se faire via un VPN.
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Figure 15 - infrastructure SYMBHI - scénario de transition (phase 1)
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Figure 16 - infrastructure SYMBHI - scénario de transition (phase 2)
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4.6.2 Scénario 1 - Profiter des infrastructures du
département

Dans ce premier scénario, il s'agit de profiter des infrastructures du réseau FON (Fibre Optique Noire)
de 2500km du département qui offre des passerelles vers le réseau METRONET et d’autres réseaux.

Le maillage de 103 NRO (Noeud de Raccordement Optique) offre la possibilité pour des
investissements forfaitaires abordables (11,3k€) et lissables dans le temps (20 ans) de raccorder
chaque site en FON au NRO le plus proche, ce qui offrirait une connexion suffisamment rapide et
fiable avec GTR de 4h (Garantie de Temps de Rétablissement) pour les agents du SYMBHI se trouvant
sur les sites de Tullins, Saint Marcellin et du Bourg d’Oisans, ainsi que pour le futur site de Saint Martin
d’'Heres. Pour 'agent se trouvant a Lans en Vercors, cette solution apparait surdimensionnée.

Pour créer un réseau WAN (réseau métropolitain) entre les sites mentionnés (ie. Hors Lans en
Vercors), l'offre MPLS AMPLIVIA est tres compétitive (déja utilisée par les colleges de l'lsére)

L'acces sur Internet se ferait depuis Grenoble X1 ou X2 avec de trés bons temps de réponse, méme
pour les agents situés dans les UT de Tullins, Saint Marcellin et de Bourg d'Oisans.

La latence liée au requétage de la base Postgres serait quasi optimale (par rapport a celle consécutive
a un hébergement dans le Cloud ou chez Ataraxie)

Malgré la possibilité d'héberger des serveurs dans les baies se trouvant dans l'un des 103 NRO (et
dont l'acces est possible H24 et 7 jours sur 7), cette solution vient avec des limitations (en termes de
dimensionnement ou de consommation électrique du serveur).
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Remarque : les accés distants (hors site SYMBHI) se feront via une connexion VPN au réseau SYMBHI.

Remarque : le schéma d’infrastructure est simplifié et ne fait donc pas apparaitre les passerelles entre
le réseau du département et le réseau Métronet, ni les sorties Grenoble X1/X2 sur Internet.

Remarque : une variante de scénario existe et se baserait sur le protocole LoRA pour la transmission
des données de télésurveillance entre les ouvrages et des antennes de réception. Le principal
avantage de ce scénario est le suivant :

o Le protocole LoRA permet une meilleure réception (la ou les contraintes de relief peuvent
géner la réception des signaux radio (ex : cas des Marronniers ou le batiment n’est pas
suffisamment haut))

o Le Département envisage d’'étendre cette solution a 'ensemble de l'lsére sur l'année 2022 :
ceci permettra au SYMBHI d’avoir une solution pour des futurs ouvrages qui ne pourraient pas
étre reliés a 'antenne du Collet d’Allevard.
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4.6.3 Scénario 2 - Infrastructure “Full Cloud”

Dans ce second scénario, l'idée directrice est d'étendre et pérenniser la philosophie du scénario de
transition afin d'optimiser les colts de fonctionnement.

Dans le scénario “Full Cloud” proposé, il n'y a pas de création de réseau WAN (contrairement au
scénario 1). Autrement dit, les différents sous réseaux se trouvant dans les différents sites du SYMBHI
ne seront pas interconnectés (ce qui peut étre acceptable).

Le requétage de la base Postgres (référentiel SIG) est cependant moins performant que dans le
scénario 1.

D'autre part, l'accés a Internet n'est pas restreint, comme cela est le cas dans le scénario 1 : une plus
grande rigueur est exigée pour que les agents du SYMBHI n’accédent pas a des sites dangereux.

Enfin, pour enregistrer les laptops du SYMBHI auprés du domaine Windows du SYMBHI, il serait
nécessaire de souscrire a ['offre Microsoft 365 Premium, ce qui double presque les colts de
souscription a Microsoft 365 (méme si cela offre d’offres avantages tels que l'offre Intune, 'AAD
Premium, ...)
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Figure 18- infrastructure cible - scénario 2
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4.7 Cadre de référence de mise en ceuvre du
systeme cible

4.7.1 Principes d’'urbanisation

Dans cette section, nous rappelons les principaux principes d’'urbanisation auxquels le Sl cible doit se
conformer ou a minima, essayer de se rapprocher.

Le SYMBHI souhaite se concentrer et renforcer ses compétences clés :
il n’est pas prévu de développer des compétences informatiques
capables d’assurer la maintenance évolutive/corrective ou
'exploitation des applications.

PUO1 Privilégier les solutions Saas, voire Paas Ainsi, il faudra privilégier dans la mesure du possible les solutions
Saas, voire Paas et éviter les solutions qui nécessiteraient, sur le court
terme ou sur le long terme, que le SYMBHI soit contraint a développer
les compétences informatiques décrites ci-dessus.

PU02 Retierelier e dntisar les seluions Eviter qu'une fonctionnalité soit couverte par plusieurs solutions (ex :

QGis, Arcgis et Maplnfo).

Afin de faciliter la gouvernance de la sécurité, il est essentiel d'éviter
que plusieurs identités soient associées a un méme agent SYMBHI.

PUO3 Eviter les identités multiples Ceci nécessite que les solutions composant le SI supportent toutes
'authentification par rapport a un fournisseur unique d’identité (SSO
ou Passthrough)

Afin de pouvoir rédiger un PCA (Plan de Continuité d'Activité) il est
essentiel d'avoir catégorisé les applications et ressources du Sl selon
les niveaux suivants

o Coeur (du systéme) : composants clés du systéme dont le
niveau de disponibilité doit étre maximum (ex : AD, SSO,
réseau, ...)

o Critique : applications dont le niveau de disponibilité doit
étre maximum (ex : télésurveillance, Microsoft 365, ...). Les
indisponibilités ne doivent pas dépasser 4h.

o Elevé: applications dont les indisponibilités ne doivent pas
dépasser 24h.

o Moyen : applications dont les indisponibilités ne doivent pas
dépasser 72h.

o Faible: applications dont les indisponibilités n'obéissent pas
a des niveaux d’exigences particuliers

Catégoriser les applications selon leur niveau de

PUO4 criticité

La définition de référentiels de données assure la qualité dans le
temps et dans l'espace des données utilisées par le SYMBHI.

Ces référentiels de données doivent étre définis, puis gouvernés pour
en pérenniser les bienfaits.

A date, un projet de mise en ceuvre d’un référentiel SIG est prévu : il
pourra étre envisagé a plus long terme la mise en ceuvre de
référentiels relatifs a des entités métiers tels que les prestataires, les
partenaires (collectivités, département, l'état, ...), ...

PUO5 Définir des référentiels de données

Rationaliser le nombre d'éditeurs Lorsque l'évaluation de deux solutions aboutit a des scores proches, il

PU06 est possible d'arbitrer en faveur d'une rationalisation du nombre
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d'éditeurs (afin de diminuer la charge relative a la gestion de la
relation éditeur, d’avoir plus d’'impact dans les négociations et d’avoir
des solutions qui ont plus de chances d'interopérer)

Opter pour une stratégie « tout laptop » La mobilité est un besoin lié aux missions d'un certain nombre
d'agents SYMBHI. Ce besoin s'est accru avec le développement du
télétravail accentué par la crise sanitaire apparue au début de l'année
2020 et bientot pour répondre a la réduction de 'empreinte carbone.

PUO7

Homogénéiser le parc de laptops Disposer d’'un nombre limité de configurations matérielles, systémes
et logicielles associées aux laptops du parc informatique permet une
meilleure maitrise de la maintenance évolutive et correctrice sur ces
laptops.

PUO8

Favoriser le partage de données Le SYMBHI comme toute organisation d'aujourd’hui a besoin de
partager des données en interne et vers l'externe pour assurer ses
PU0O9 missions ou fluidifier ses processus.
De plus, dans le cadre du mouvement open data, le SYMBHI aura peut-
étre 'obligation de publier des données.

Disposer d'un plan de classement des données La gestion de ses savoirs pour assurer ses missions (prévention des
crues, gestion des milieux aquatiques, ...) est une compétence
essentielle. Disposer d'un plan de classement et de « tagging » de ces
données est alors nécessaire. Les données ne doivent pas étre

PU10 classées par leur nature (images, document word, excel, powerpoint,
pdf, ...) mais par la maniére dont elles doivent étre retrouvées.
Par exemple, les images SIRS Digues ne feront pas partie de ce plan
de classement car elles ne sont recherchées qu’au travers de SIRS
Digues.

Favoriser 'approche « buy » a celle du « make » Exclure dans la mesure du possible (budget, couverture fonctionnelle,
niveau de complexité de mise en ceuvre d’'une solution spécifique, ...)
les développements spécifiques : privilégier l'achat de solutions
quitte a adapter les pratiques du SYMBHI aux solutions du marché.

PU11

Réduire au minimum les adhérences avec Apres 'autonomisation du SI du SYMBH], il restera des adhérences
systemes externes historiques liées pour la plupart au statut des agents qui sont
PU12 rémunérés par le département (FoncEval, serveurs de fichiers, ...) ou
du besoin d'échange de données (ex : serveurs de fichiers du SMVIC).
Il Faut identifier ces adhérences résiduelles et les réduire au minimum.

Auditer a fréquence réguliére la sécurité du SI La sécurité est au coeur des préoccupation de la direction du SYMBHI :
il est essentiel d'auditer a fréquence réguliere la sécurité du Sl (tous
les ans ou tous les 2 ans) afin de s’assurer que le niveau de sécurité,
une fois son niveau cible atteint, ne diminue pas avec le temps. Des
campagnes de phishing ou des exercices de simulation d’attaque
cybersécurité contribuent a maintenir un bon niveau de sécurité.

PU13

Dissocier les roles clés de l'urbanisation des Sl Il est préconisé de faire porter les roles de DSI, RSSI et DPD a des
collaborateurs distincts ce qui permet d’avoir des approches, visions
PU14 et temps dédiés différents. Cela permet d'éviter les biais et de réduire
les points non couverts par manque de temps, de compétences, de
méthode.
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4.7.2 Accompagnement au changement

La conduite du changement est un élément essentiel de la mise en ceuvre du SDSI et de son adoption.
Elle est garante de la bonne adhésion des agents au SDSI et des différents projets qui le constituent.

Les risques d’absence ou échec de la conduite du changement :

Frustration
Rejet de la solution

Solutions de contournement pour éviter la nouvelle solution
Perte de productivité et non-retour sur investissement

Les bénéfices d'une conduite du changement réussie :

Adhésion au projet

Satisfaction et adoption de la solution
Moins d'appréhension grace au partage des tenants et aboutissants du changement
Une meilleure productivité et un meilleur retour sur investissement

Pour une conduite du changement réussie, il est donc important de respecter les 4 pratiques de
conception et mise en ceuvre suivantes :

Mettre l'utilisateur au centre de 'approche

Impliquer les utilisateurs dés le démarrage du projet
Donner un sens et la raison du changement et la vision cible
Communiquer de facon transparente sur le projet

Ainsi, il est préconisé de déployer la conduite du changement comme suit :

Anticiper le changement »

Préparer le changement :

Présenter la nécessité de
changer

Présenter la démarche et
l'aspect imminent du
changement

Donner le maximum de
visibilité et transparence

Mettre en ceuvre le . .
Maintenir le changement
changement
Supporter le changement : Ancrer le changement :
Les agents vont étre soumis a En rappelant les pratiques, et en
l'incertitude et l'inquiétude, symbolisant la continuité de la

Il est important ici de préparer dynamique initice,

au maximum les agents e Pourcelalaculture de
(Formation, communication...) 'organisation doit

et d’'étre a 'écoute des continuellement partager la
retours, que chacun se sente vision, les projets et la
entendu dynamique mise en place par

des messages qui traduisent
la volonté de s’y ancrer
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4.7.3 Gouvernance du SI

Dans le cadre du SDSI, cette gouvernance du Sl doit permettre de piloter le bon déroulement de la
transformation du S, en supervisant les risques/alertes, en arbitrant les situations
délicates/complexes, ...afin de s’assurer :

De l'alignement des réalisations aux enjeux et objectifs

Du bon cadencement de la feuille de route

Du bon respect du budget prévisionnel

Du bon équilibre dans 'utilisation des ressources humaines (éviter la sensation de surcharge de
travail par les agents impliqués ou que leurs implications ne se fasse au détriment de leurs
missions premiéres) et matérielles

0 O O O

Cette gouvernance du Sl est rythmée par trois types de comités

1) Un comité mensuel restreint composé du Directeur, du Directeur Adjoint, du DSI, du RSSI, du
DPD et de leurs adjoints, dont le but est de traiter les sujets les plus prioritaires et de dresser
un panorama sur 'avancement global de la feuille de route.

2) Un comité trimestriel élargi composé du Directeur, du Directeur Adjoint, du DSI, du RSSI, du
DPD, de leurs adjoints, des responsables d’UT, des responsables de poéles (ouvrages et
administratif), dont le but est de traiter les sujets les plus prioritaires et les autres sujets que
les responsables d'UT ou de péles auraient ajoutés a 'agenda. Ce comité permet également
d’'associer et de mobiliser les différents responsables a la feuille de route du SI.

3) Un comité mensuel SIG composé de l'ensemble des référents SIG du SYMBHI, dont le but est
de se concentrer sur la thématique SIG du Systéme d'Information. Il convient de porter une
attention particuliére au bloc SIG du SI, ce dernier étant au coeur du métier du SYMBHI.
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Apres avoir décrit le systeme d’information existant et le systeme d'information cible dans les
précédents chapitres, nous nous intéressons dans cette section a la liste des projets a mener pour
transformer le Sl existant en Sl cible.

5.1 Criteres d’'évaluation

Nous avons choisi, avec la DSI et la direction, des critéres d'évaluation pertinents dans le contexte du
SYMBHI. Pour chacun de ces critéres, nous avons construit un systéeme de notation (de 1 a 5) et nous
en avons défini la signification, pour avoir des notations cohérentes et factuelles pour chacun des

projets.

Voici les significations de chacune des notations, dont nous nous servons dans les fiches projets :

Notations

Valeur métier

Facilité de déploiement

Dette technique

Trésorerie / Rentabilité

Des régressions
fonctionnelles potentielles

Aucun apport métier

Un léger apport de valeur
métier

Un apport de valeur métier
significatif

Un apport de valeur métier
optimal

Une complexité tres
importante : le SYMBHI
coordonne plus d'un
prestataire, dont certains a la
fiabilité inconnue, avec ses
équipes sur des taches pas
toujours maitrisées

Une complexité importante :
le SYMBHI coordonne plus
d’un prestataire, dont certains
a la fiabilité inconnue, avec ses
équipes sur des taches
maitrisées

Une complexité moyenne : le
SYMBHI coordonne plus d’'un
prestataire de confiance avec
ses équipes sur des taches
maitrisées

Une complexité légére: le
SYMBHI coordonne plus d'un
prestataire de confiance

Aucune complexité: le
SYMBHI pilote un seul
prestataire de confiance ou
n'en pilote aucun
(déploiement interne)
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Le SYMBHI creuse la dette
technique

Le SYMBHI jugule la dette
technique (qui sera comblée
sur plusieurs années)

Le SYMBHI stoppe/comble la
dette technique (avec une
solution non pérenne)

Le SYMBHI est proche de
l'état de l'art technique (avec
une solution pérenne sur le
moyen terme)

Le SYMBHI atteint l'état de
['art technique (avec une
solution pérenne sur le long
terme)

Des investissements importants

sont requis ou le ROl est
fortement négatif sur un horizon
de plusieurs années

Des investissements sont requis
ou le ROI est légérement négatif
sur un horizon de plusieurs
années

De légers investissements sont
requis ou le ROI est nul sur un
horizon de plusieurs années

De trés légers investissements
sont requis ou le ROI est
légérement positif sur un horizon
de plusieurs années

Aucun investissement n’est
requis ou le ROl est
significativement positif sur un
horizon de plusieurs années
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5.2 Présentation des projets

Au fur et a mesure de la construction des cartographies et du systeme d’information cible, nous avons
listé une centaine de sous-projets/activités. Par la suite, nous avons abouti, aprés regroupement de
ces sous-projets/activités, a une trentaine de projets, dont la liste est la suivante :

Implémenter un niveau initial de sécurité Sl
Implémenter une solution de gestion de projet / suivi de programmes
Implémenter une solution de gestion des moyens généraux
Mettre en place une suite collaborative
Catalogue de données géographiques
Mettre en place un service de support utilisateurs
Mise en place de la nouvelle infrastructure pour Saint Martin d'Héres
Mettre en place une infrastructure initiale
Moderniser la solution de comptabilité
. Moderniser le suivi des acquisitions fonciéres
. Migrer l'application de télésurveillance
. Sécuriser le Sl
. Mettre en place une gestion de portefeuilles d’applications (APM)
. Solution de téléphonie
. Uniformiser la solution SIG
. Outiller la gestion de congés
. Conformité des données SIG
. Décommissionner Grand Angle
. Intégration SIRS Digue <-> PostGIS
. Outiller le pole Communication
. Généraliser le SSO
. Mettre en place une photothéque
. Automatiser des process métier
24-Achatetsoclage des-rouyveauxlaptops{phase2)
- Retiré : avec la situation permanente de pénurie et d’inflation sur les composants électronique,
il est préférable d’anticiper les achats de laptops.
25. Intégration d'une solution de gestion de marché
26. Projet Web SIG Thématique
27. Open Data
- Retiré : le besoin n’est pas évident. Il peut méme étre contre-productif d’avoir ce serveur vocal
interactif.
29. Mettre en place une solution GMAO
30. Mettre en place un réseau local SYMBHI a Jean Bocq

N AWM=

NN NN S @ @A @ am e m m O
W N O0OUWVONOULULIDNWDN= O

Pour chacun de ces projets, nous avons rédigé une fiche projet avec pour ambition de :

DéFinir les objectifs du projet

Préciser les principales activités a mener, en détaillant ces activités

Préciser les acteurs du projet ainsi que les utilisateurs finaux

Dessiner une temporalité des activités du projet

Lister les livrables

Indiquer les risques a faire le projet, ainsi que les risques a ne pas le faire, le cas échéant
Déterminer les facteurs clefs de succés du projet

O O 0O O O O O
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L'ensemble de ces fiches projets est disponible en annexes de ce document.

Il est a noter que la numérotation de ces projets est arbitraire et ne donne pas d’indication sur

Uimportance ou la priorité du projet.

5.3 Positionnement des projets (Valeur métier vs

efforts financiers et humains)

Ci-dessous, nous présentons une matrice qui positionne les projets, selon la valeur métier qu'ils
générent et les efforts (financiers et humains) qu'ils requiérent, sur 4 cases

o Projets avec gain rapide : projets qui générent une valeur métier intéressante a partir

d’'efforts plutot raisonnables

o Projets majeurs : projets qui générent une valeur métier intéressante, mais qui nécessitent

des efforts importants

o Taches a remplir: taches/projets a faible valeur métier, mais qui ne requiérent pas des efforts

trop importants

o Taches ingrates : taches/projets a faible valeur métier et qui nécessitent des efforts

importants

Valeur
métier

Taches a remplir

____________________________________

Taches ingrates

. Projet obligatoire (structurant / échéance)
. Projet fortement recommandé

Projet intéressant non obligatoire

____________________________________

Effort (Financier/humain)

Figure 19 — Matrice valeur métier VS effort (humain/Ffinancier)
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La matrice précédente disposant les projets selon valeur métier produite par rapport a 'effort
consacré montre :

o Que l'essentiel des projets est ciblé pour apporter de la valeur au SYMBHI

o Une répartition inhabituelle (essentiellement sur les projets avec gain rapide ou les projets
majeurs) des projets qui traduit 'absence de réel SI SYMBHI et de certains outils indispensables
(Suite collaborative, infrastructure performante et fiable, ...). En effet, il y a peu de projets
présents dans les cases « Taches a remplir » ou « Taches ingrates »

5.4 Feuille de route

Il convient ensuite d'ordonnancer ces projets entre eux en prenant en compte leur priorité, le
contexte (déménagement, financier, etc.) et les interdépendances. L'ordonnancement des projets a
également pris en compte les valorisations des projets, construites a ['aide des critéres définis dans le
chapitre 5.1.

Voici, sur les pages suivantes, la feuille de route pour la transformation du Systéme d’Information du
SYMBHI pour les prochaines années, d'aujourd’hui a 2025, avec deux volets : les projets
d'infrastructure d'une part, et les projets applicatifs d'autre part.

Les principales dépendances entre les projets sont indiquées a l'aide de fleches rouge.
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8§ — Mettre en place ung infrastructure initiale;
. : . B Frojet obligatoire (structurant / échéance)
30— Mettre en place un réseau local SYIMBHI a Jean Bocté B Projet Fortement recommandé
I, - -~ --o- oo S - !
11 —Migrer 'application de télésurveillance FrEE Tl e e P S T
- - -
21 - Généraliser le 550 1
19 — Intégration SIRS Digue?s == PostGIS
7 —iettre en place la HOFUEHE infrastructure pour Saint Martin D'Héres
@ Déménagement
|

1 - Implémenter un niveau ihitial de sécurité Sl 12 —SéCLE:FI'SE‘r le sl

Figure 20 - Feuille de route 2022-2025 (projets d'infrastructure)
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: @ Déménagement
16— Outiller la gestion de congés

15 - Uniformiser la solution 51G

10- !u‘l.olderniser le suivi des B Projet obligatoire (structurant / échéance)
acquisitions Foncigres !

: : I Frojet fortement recommandé
[ — - |

4-— Mtttre enplace la 5L§|'te collaborative

Projet intéressant non obligatoire

22 — Mektre en place une photothéque

14 —Solution de téléphonie

25 —Intégration d'une solution de gestion de marché
13 — Mettre eén place une gestion de portefeuilles d'applicatior‘is (APM)
20— Oa:thller le pdle Communication

6 — Mettre en place un service de support utilisateurs

2 — Implémenter une solution de gestion de projet / suivi de programmes

9 —Intégrer la solutipn de comptabilité 18— Dé-:fommissionner Grand Angle

3 - Implémenter une solution des moyens généraux

29— Mettre en place uneEGMAO

|
17 — Conformité des données 51G

23 - Automatiser des processus métier

26 — Projets Web SIG thématiques

27 - OpenData

L— Catalogi.le de données géographigues
Figure 21 - Feuille de route 2022-2025 (projets applicatifs)
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Une premiére année pragmatique - 2022

Sur cette feuille de route, pour des raisons de réalisme, la premiére année (déja bien avancée) affiche
des ambitions modérées en concentrant les efforts et moyens sur deux principaux projets :

o Lamise a place de la solution collaborative Microsoft 365 (projet #4), qui dépend a différents
degrés des résultats du projet de mise en place d’un infrastructure initiale (projet #8)
o L'implémentation d’'un niveau de sécurité initial du Sl (projet #1)

Ces projets produiront déja des effets significatifs dans le quotidien des agents du SYMBHI en
répondant aux besoins suivants :

o Besoin d’'organisation et de recherche documentaire
o Besoin de partage de données (notamment vers 'extérieur) et de documents
o Besoin de disposer d'un outil visioconférence

Ils contribuent particulierement aux enjeux de capitalisation, d'autonomie et de cybersécurité.

Ils permettront également de sensibiliser les agents SYMBHI aux problématiques de sécurité : choix de
mots de passe forts, attaque par phishing, réflexes pour éviter le vol de données en sécurisant le
poste de travail, etc., qui sont autant de réflexes indispensables pour éviter les attaques de type
ransomware ou toute autre atteinte a la sécurité des données du SYMBHI.

L'uniformisation de la solution SIG (projet #15) favorisera la synergie et permettra ['lharmonisation du
travail produit par les différents UT., ce qui rendra plus facilement possible la valorisation de
'ensemble des données SIG dans les années suivantes (notamment les projets #5 Catalogue de
données géographiques, #26 Projets Web SIG thématiques, #27 Open data).

Rajout du projet #10 Moderniser le suivi des acquisitions foncieres en année 2022 TODO (Olivier en
cours, avant ['été)

A noter que la durée longue du projet #8 (Mise en place d'une infrastructure initiale) est
essentiellement due au fait qu'il Faut éventuellement (a arbitrer en comité trimestriel élargi de
Gouvernance du Sl) prévoir un délai d'un an pour raccorder en Fibre Optique Noire le site des
Marronniers au réseau METRONET.

Une deuxiéme année tournée vers le gain d'autonomie - 2023

La seconde année est fortement tournée vers les projets qui contribuent au gain d'autonomie du
SYMBHI en préparation du déménagement qui est prévu sur le courant de 'année 2024 (3™ trimestre
2024 dans nos hypothéses de travail).

Dans cette trajectoire d'autonomisation du SYMBH], le choix de solutions SaaS est privilégié (en lien
avec le principe d'urbanisme PUO1, cf. 4.7.1).

Des effets notables sont attendus pour les agents du SYMBHI en leur permettant d'avoir une
infrastructure plus unifiée et avec une qualité de service qu'ils n'ont pas connue jusqu'a présent
(notamment sur les débits Internet).

Ce sera également l'occasion d’'outiller les agents du SYMBHI avec des solutions qui contribueront a
'amélioration de 'excellence opérationnelle (projets #2 Implémenter une gestion de
projets/programmes, #3 Implémenter une solution de moyens généraux, #6 Mettre en place un
service de support utilisateurs, #9 Intégrer la solution de comptabilité, #19 Intégration SIRS Digues -
PostGIS, #29 Mettre en place une GMAO).
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Remarque:

Sur cette deuxiéme année, le projet #21 relatif a la généralisation du SSO va étre l'un des principaux
challenges a relever car plusieurs éditeurs (Berger Levrault, France Digues, ...) n'ont pas inscrit cette
fonctionnalité dans leurs feuilles de route, malgré la dette technique engendrée par une solution ne
supportant pas de SSO. En 2022, le SSO n’est plus considéré comme un confort, mais constitue la clé
de voute de la gouvernance des identités d'un Sl.

Une troisiéme année cadencée par le déménagement - 2024

Le nombre et la charge de projets en troisieme année diminuent par rapport a la seconde année car le
déménagement vers le nouveau site de Saint Martin d'Heres va mobiliser du temps et de 'énergie des
agents SYMBHI, et plus particulierement du DSI.

Ainsi, seulement trois projets (non liés au déménagement) contribuant a 'excellence opérationnelle
sont initiés sur cette troisieme année (projets #5 Catalogue de données géographiques, #17
Conformité des données SIG).

Les données SIG étant au coeur des missions du SYMBH], il convient de mettre en ceuvre des activités
de qualification de ces données, pour les fiabiliser et en améliorer la qualité. Le projet #17 servira cet
objectif de qualification et ouvre la possibilité a une valorisation encore plus importante des données
SIG produites par le SYMBHI, qui sera mise en place l'année suivante au travers des projets #5
Catalogue de données géographiques, #26 Projets Web SIG thématiques, #27 Open data.

Une quatriéeme année consacrée aux projets exigeant un madrissement - 2025

Fort d'un Systéme d'Information performant, sécurisé et qui satisfait l'ensemble des activités
principales des agents, le SYMBHI pourra étendre son savoir-faire et répondre a 'enjeu de valorisation
de la gestion de la connaissance.

La quatrieme année de la feuille de route permettra de lancer des projets amitieux, qui nécessitent
encore un marissement sur :

La valeur attendue : exemple du projet #23 relatif a 'automatisation de processus métier
Les Fonctionnalités souhaitées : exemples des projets #26 Web SIG thématiques, #27 Open
data

o Le périmétre retenu : exemples des projets #5 Catalogue de données géographiques, #26
Projets Web SIG thématiques, #27 Open data

o Lebudget allouable (a ce stade, le Sl va générer des colts fixes qui vont limiter les capacités
budgétaires allouables pour les nouveaux projets)
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5.5 Gestion des risques

Pour chacun des projets, nous avons identifié les risques a ne pas faire le projet mais aussi les risques a le faire. Ces indications sont précisées dans
les fiches projets en annexe de ce document.

Il convient cependant d'identifier également les risques plus globaux, qui impacteront le bon déroulé de la feuille de route décrite plus haut (5.3).

En voici le détail ci-dessous, ainsi qu'une estimation de leur probabilité, leur impact et des recommandations sur d'éventuelles actions préventives
et/ou palliatives :

#Risque Description Probabilité Actions préventives

Rejet de la suite collaborative Moyenne o Implication des agents SYMBHI dans le choix de la solution et dans la
construction du plan de classement

Communication sur la phase transitoire et ses effets

Formation des agents

Accompagnement au changement

Support par un prestataire (ALMA)

O 0 O O

Arrét brutal et prolongé de 'avancement de la feuille de route : Moyenne Fort Pour chaque responsabilité (DSI, RSSI, DPD), identifier un autre agent
beaucoup de responsabilités portées par une et méme personne SYMBHI capable d'assurer une absence courte voire prolongée de
2 l'agent « titulaire » du poste (projet #1).
o lIdentifier et cibler les actions/compétences critiques qui doivent étre
portées par un autre agent.

o

Décalages planning ou inflation des prix liés aux causes externes Forte Moyen a fort o ldentifier les ressources sur lesquelles il y a un risque fort de pénurie
(suite des effets de la pandémie de COVID 19, conséquences de la (ex : matériel utilisant des composants électroniques)
guerre en Ukraine, ...) o Avoir des procédures d'achat plus anticipatives qu'a la normale pour
éviter la pénurie causée par ces deux événements de portée mondiale
3 ou internationale.
o Superviser (dans la Gouvernance SI) les effets liés a ces événements
internationaux pour agir si leurs impacts augmentent.
o La réutilisation de matériel existant (ex : cas de NAS) peut étre une
option pour pallier ces pénuries ou cette inflation grimpante.

Indisponibilité de l'application de télésurveillance a la suite de la Faible Fort o L'utilisation de l'offre SaaS de Synapse augmente le niveau de
migration disponibilité
4 o La fiabilisation de la transmission des données collectées au niveau de
'antenne de réception est assurée par la souscription a 2 opérateurs
Internet distincts et 2 types de liens distincts (ADLS + 4G)

Décalage planning du fait d’agents surchargés par leurs missions Faible a moyenne Moyen o La gouvernance Sl prévoit le bon niveau de sponsorship pour arbitrer sur
prioritaires les cas de conflits de priorités (projet #1).
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Décalage planning ou baisse d'implication des agents SYMBHI sur Faible a moyenne

leurs autres missions

Moyen

Décalage planning par défaillance d'un ou de plusieurs prestataires Moyenne Moyen a fort
Fort ralentissement du déroulement de la feuille de route lié a une Faible Moyenne a
suractivité non anticipable (crues exceptionnelles, désordres majeurs forte

sur les ouvrages, ...)

Nécessité de migrer vers un Cloud Souverain Trés Faible Fort
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Une communication en amont est prévue pour que les agents les plus
sollicités puissent anticiper leur disponibilité

S'assurer que les charges de mobilisation des agents SYMBHI restent
raisonnées et cohérentes avec des périodes saisonniéres de pics de
charges

Echanger réguliérement avec les agents mobilisés par la feuille de route
et s’assurer qu'ils gardent une motivation intacte sur leurs principales
missions.

Réorganiser les effectifs s'il y a un constat que la feuille de route
impacte significativement le déroulement des missions et projets (non
SI) du SYMBHI.

Privilégier les prestataires de confiance (ceux qui ont prouvé par le passé
leur flexibilité et fiabilité)

Créer une relation de confiance qui permette au prestataire d’étre plus
transparent sur ses difficultés de planning de sorte a les identifier au
plus tét

Impliquer le prestataire dans la recherche d’une issue constructive au
probléme : ne pas forcément utiliser l'argument contractuel qui risque
de tendre les relations et de les rendre stériles.

Entretenir des relations réguliéres avec les prestataires les plus
sollicités : ils n’engageront pas spontanément les discussions autour des
difficultés contextuelles qu'ils rencontrent.

Etre organisé de sorte & pouvoir reprendre la feuille de route dés que
l'activité SYMBHI sera revenue a un niveau plus normal.

Déterminer les activités qui peuvent étre réalisées ou dont le démarrage
peut étre anticipé en l'absence des agents en suractivité ponctuelle (non
prévisible)

Rester informé des avancées en matiere de Cloud Souverain (ex : offre
Bleu qui supporte MS365 et est opérée par Orange et Capgemini)
Rester informé sur les décisions gouvernementales et sur ['évolution de
la doctrine Cloud au centre de la DINUM
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6 Evaluation

6.1 Dépenses externes

Dans le graphe ci-dessous, nous présentons une projection budgétaire des dépenses externes qui
consolide par année les dépenses externes associées aux différents projets (a la date de la rédaction
du SDSI, tous les éléments n'ont pas été chiffrés : une majoration pour risques de 15% a été ajoutée
pour pallier ces manques et également du fait que les montants budgétaires ne sont pas élevés en
valeur absolue (ce qui augmente le pourcentage de la provision pour risques a prévoir))

Nous constatons que les budgets des deux premiéres années sont exceptionnellement élevés carils
correspondent a des projets d'investissement lourds. La troisieme année est plus représentative pour
estimer l'ordre de grandeur du futur budget du SYMBHI : en raison d’une stratégie favorisant le « buy »
au « make », et du fait que le SYMBHI ne souhaite pas développer de compétences en développement
informatique, la part du budget allouée aux codts récurrents ne fera qu'augmenter avec les années (et
['ajout de services/applications).

Ainsi, on peut estimer que la part du budget alloué aux projets en 2025 se trouve dans une enveloppe
comprise entre 25k€ et 50k€, ce qui fera un budget DSI annuel compris entre 130k€ et 190k€, hors
intégration des montants associés au temps passé par la DSI (DSI + RSSI + DPD) ou par les agents
SYMBHI. Il faut donc voir ce budget comme le budget des dépenses externes pour le bon
fonctionnement du Sl.

Evaluation Budgétaire Feuille de Route 2022-2025

250000

200000
25000

150000

Budget de projet (prévisionnel)
100000
M Budget projets

o Budget de fonctionnement

50000

Budget 2021 Budget 2022 Budget 2023 Budget 2024 Budget 2025

Figure 22 - Budget prévisionnel pour la feuille de route 2022-2025
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Par ailleurs la répartition estimée du budget de fonctionnement est la suivante. Comme on peut le
remarquer, la part des couts d'infrastructures est majoritaire. Cela s'explique par un cout initial et vital
d'infrastructure de 33k€ qui est reporté les années suivantes (20k€ pour les photocopieurs,
téléphones portables...), auxquels on ajoute la mise en ceuvre du projet 8 « mettre en place
infrastructure initiale », ainsi que l'investissement nécessaire dans des infrastructures sécurisées et
des solutions permettant de faciliter les synergies, amenant le budget d'infrastructure a 75k€. La part
des solutions métier reste faible, di, comme indiqué dans ['évaluation de la couverture du Sl, au peu
de solutions métier dont est pourvu le SYMBHI (SIRS Digues...) ainsi que ['absence d’automatisation
des processus a date. Enfin, les fonctions support sont dans la moyenne en termes de proportion de
couts, a noter qu’elles participent Fortement dans les missions du métier (acquisitions fonciéres,
gestion des marchés...)

Répartition du budget de fonctionnement

Solutions métier; 8%

Fonctions support; 37%

Infrastructure; 55%

= Fonctions support Infrastructure = Solutions métier

Figure 23 - Estimation de la répartition du budget de Fonctionnement
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Bien que la notion de chiffre d’'affaires ne soit pas appropriée pour le SYMBHI (une notion basée entre
autres sur les subventions est certainement plus appropriée), ci-dessous nous présentons le ratio
[Budget DSI] / [Chiffre d'affaires] par secteur, pour lequel

o le secteur du batiment est un secteur ou le ratio est faible, ce qui s'’explique par des SI
faiblement « couverts » aussi bien qualitativement que quantitativement (l'outil informatique
n'y est pas démocratisé autant que dans la plupart des autres secteurs)

o le secteur des services financiers a le ratio le plus élevé en raison d'une digitalisation
essentielle dans le bon fonctionnement des entreprises du secteur (tracabilité des
transactions, numérisation de documents, acces aux informations de solvabilité, etc.)

Ratio [Budget DSI] / [Chiffre d'Affaire] par secteur

services Financier |, s, 705
Télecoms [N /0%
Conseil et services, Informatique || NN 3.00%
Electronique, Santé, Transport || NN 2.80%
Automobile, Chimie, Energie || NG 1.30%
Batiment, Distribution [JJll 0,90%

0% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

Figure 24 — Ratio [Budget DSI] / [Chiffre d'affaires] par secteur

En considérant un revenu SYMBHI assimilable au chiffre d’'affaires des entreprises privéesl'ordre de
grandeur du budget DSI du SYMBHI, de par son activité, devrait se trouver aux alentours des 3,9% (du
fait de la forte digitalisation (en nombre de personnes et en outils) rencontrée sur les secteurs Conseil
et services, Informatique). N'ayant pas acces au montant des revenus du SYMBHI, nous pensons
cependant qu’'a date, ce budget DSI est inférieur aux 3,9% habituellement observés de par:

1) la structure des revenus et des colts du SYMBHI (avec la mise a disposition pour des montants
compétitifs de services par le Département et les communautés de communes) n'est pas
comparable a celles des entreprises privées

2) le fait que les 3,9% sont une moyenne, sans que ['écart type ne soit disponible : il peut y avoir
un écart non négligeable entre la moyenne pour les grandes organisations et les plus petites.

Dans 'hypothese d'un écart significatif par rapport a ces 3,9% (qui rapproche le ratio du SYMBHI a
ceux observés sur les secteurs de I'Automobile, Chimie, Energie voire Batiment, Distribution), il faudra
effectivement que le SYMBHI étudie d’éventuelles fonctions métier sous outillée.
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6.2 Charges internes

Dans cette section, nous présentons une estimation des charges nécessaires a la réalisation de la
feuille de route 2022-2025 : cette estimation se base sur les charges internes SYMBHI estimées pour
chaque projet, le tout majoré de 15% (provision pour risques qui suit la méme logique que celle
adoptée pour le budget DSI annuel)

Par manque de visibilité sur les charges internes induites par les projets inscrits sur 'année 2025, nous
avons estimé une charge de 20 jours homme de charges internes (avant majoration de 15%)

Charges internes SYMBHI sur |a Feuille de route 2022-2025

350

300

250

charges hors DSI (a prévoir)

200
T B charges DSI (a prévoir)
E? 150
A 23 charges hors DSI
= 100
g =1 m charges DSI
(@]

50

2022 2023 2024 2025
Années

Figure 25 - Charges internes prévisionnelles jour-homme pour la feuille de route 2022-2025

Ces charges permettent de conclure

o Que le poste de DSI du SYMBHI n’est pas un travail a temps plein (méme s’il nécessite un
adjoint en cas d'absence du DSl titulaire), mais une responsabilité malgré tout prenante qui
occupe quand méme pres des deux tiers d'un ETP (Equivalent Temps Plein)

o Sur 2025, un prévisionnel

o de 23 jours est a prévoir sur les charges non DSI
o de 40 jours est a prévoir pour le DSI (par rapport aux projets non encore évalués), ce qui
porte a une centaine de jours en moyenne la charge du DSI

Par ailleurs, il est a noter que ['évaluation de charge ci-dessus est relative uniquement a la mise en
place du schéma directeur Sl. Elle ne prend donc pas en compte le « double run » (exploitation des
deux Sl, ancien et nouveau, en parallele) ce qui implique la mobilisation du DSI titulaire et/ou des
agents jusqu'alors référents informels sur leurs applications respectives (cf. 2.2) pour une charge qui
variera selon la durée de mise en place des nouvelles applications et de décommissionnement des
anciennes.
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7 Conclusion

Un fort patrimoine humain supporté par un patrimoine informatique efficient

Les 4 phases du SDSI (cadrage, audit, urbanisation, SDSI) ont permis d’aboutir a une feuille de route du
SI12022-2025 ambitieuse qui produira des effets notables aupres des agents SYMBHI dés la premiere
année.

Les ateliers métier ont été facilités, notamment, grace a la maitrise des agents SYMBHI de leurs
activités, ainsi que de la maniere d’en communiquer le fonctionnement. Ce patrimoine humain est un
atout indéniable pour mener a bien l'exécution de la feuille de route du SI 2022-2025, en particulier
pour cibler et exprimer au mieux les besoins (l'incompréhension entre les métiers et les consultants
informatique étant habituellement la principale cause d'échec des projets informatiques).

Ainsi, il a été possible de cibler 30 projets pour la feuille de route du SI 2022-2025 dont la trés grande
majorité sont positionnés sur les quadrants « projet avec gains rapides » ou « projets majeurs » de la
matrice valeur métier vs effort : dans les deux cas, ce sont des projets qui contribuent
significativement a l'apport de valeur pour le SYMBHI (habituellement, les quadrants « taches a
remplir » ou « tdches ingrates » sont davantage peuplés)

Malgré ce capital humain indéniable, le SYMBHI va devoir faire face a des défis certains et plus
particulierement sur l'année 2022, qui est déja bien avancée au moment de la rédaction de ce SDSI.
Pour tenir les échéances affichées sur la feuille de route, le SYMBHI devra savoir arbitrer, étre
pragmatique et piloter de maniere rapprochée 'avancement des sujets prioritaires, ceci malgré des
difficultés liées a la taille de sa structure qui peuvent le pénaliser dans les négociations ou dans la
recherche de solutions adaptées.

Enfin et bien que le SYMBHI recherche l'autonomie, il lui faudra malgré tout continuer a s'appuyer sur
des ressources opérées par le Département, notamment sur la mise en ceuvre de l'infrastructure de
son Sl et du fait qu'une dizaine d'agents, salariés du Département, continuent d'avoir des missions
pour le Département.
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8 Annexe

Tableau de ventilation macro de la Figure 22 — Budget prévisionnel pour la feuille de route 2022-2025
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# Projets Budget projet Colt récurrent Budget 2022 Budget 2023 Budget 2024 Budget 2025
1|/Implémenter un niveau initial de sécurité des Sl 19400€ 19400€
2|Implémenter une solution de gestion de projet / suivi de programmes 12 600 € 12 600 € 3200€ 3200€
3[Implémenter une solution de gestion des moyens généraux 1800€ 1800€
4|Mettre en place la suite collaborative M365 3300€ 3300€
5[Catalogue de données géographiques
6|Mettre en place un service de support utilisateurs
7|Mettre en place la nouvelle infrastructure pour Saint Martin D’Heres 17600 € 1200€ 18200 € 1200€
8|Mettre en place une infrastructure initiale 109 850 € 34195 € 98 865 € 45180 € 34195€ 34195€
9|Intégrer la solution de comptabilité 21750 € 1825€ 21750 € 1825€ 1825€
10{Moderniser du suivi des acquisitions fonciéres
11|Migrer I'application de télésurveillance 10900 € 400 € 7667 € 4033 € 400 €
12(Sécuriser le S| 20000 € 20000 €
13|Solution APM
14|Solution de téléphonie 6600 € 6600 € 2200€ 6 600 € 6600 € 6600 €
15|Uniformiser la solution SIG
16|Outiller la gestion de congés 1920€ 1920€ 1920€ 1920€ 1920€
17|Conformité des données SIG 8000 € 8000 €
18|Décommissionner Grand Angle
19|Intégration SIRS Digue <-> PostGIS 8000€ 8000€
20|Outiller le péle Communication 500 € 500 € 500 € 500 € 500 €
21|Généraliser le SSO 2400€ 2400 €
22|Phototheque 246 € 492 € 738 €
23|Automatiser des processus métier
24|achatetsoclage-des-neuveawdlaptops{phase2}
25|Intégration d'une solution de gestion de marché 2280€ 2376 € 4656 € 2376 € 2376 € 2376 €
26[Projet Web SIG Thématique
27|0pen Data
28| Mettre-enplaceunserveurvocatkinteractf
29[Mettre en place une solution GMAO
30[Mise en place du réseau local SYMBHI a Jean Bocq 3800€ 1200€ 1900€ 2900 € 600 €
Entrant SYMBHI|Report budget récurrent 2021 décrémenté des redondances 84 448 € 81877 € 67340 € 67340 € 67340 €
TOTAUX 248 280 € 134 664 € 214618 € 181279€ 169281 € 145294 €
TOTAUX (avec provision 15%) 154 864 € 246 811 € 208470 € 194673 € 167 088 €
charges ponctuelles (avec provision 15%) 124945 € 74431€ 60 864 € 33279€
charges récurrentes (avec provision 15%) 121866 € 134039 € 133809 € 133809 €
25000 €

Projets non estimables a date de part les entrants ou |'influence du périmetre sur le budget

Provisions projets supplémentaires ou non estimables a date
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